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CHAMBRE DES DEPUTES 

Entree le: 

0 2 MASS 2018 


Projet de loi portant modification 

1. de la loi du 15 juin 2004 relative a la classification des pieces et aux 
habilitations de securite; 

2. du Code penal. 


1. - Texte du projet de loi 

Art. I. La loi du 1 5 juin 2004 relative a la classification des pieces et aux habilitations de securite 
est modifiee comme suit: 

1° L’article 2 est remplace comme suit: 

„ Art. 2. - Definitions 

Pour (’application de la presente loi, on entend par: 

1. «Autorite nationale de Securite»: l’autorite chargee de veiller a la securite des pieces 
classifies. 

2. «Classification»: l'attribution d'un degre de confidentialite par ou en vertu de la loi ou 
par ou en vertu des traites ou conventions liant le Luxembourg. 

«Declassement»: une diminution du degre de classification. 

«Declassification»: la suppression de toute mention de classification. 

3. «Contrat classifies tout contrat, toute convention ou tout contrat de sous-traitance, de 
droit public ou de droit prive, conclu en vue de la foumiture de biens, de la realisation 
de travaux ou de la prestation de services, dont l’execution requiert ou implique l’acces 
a des pieces classifies ou la creation de telles pieces. 

4. «Compromission»: la prise de connaissance ou suspicion de prise de connaissance, en 
tout ou en partie, d'une piece classifiee par une personne qui ne remplit pas les conditions 
d’acces et du besoin d’en connaitre. 

5. «Document»: toute information enregistree, qu’elles qu’en soient la forme ou les 
caracteristiques physiques, y compris - sans aucune restriction - les ecrits et les 
imprimes, les cartes et les bandes perforees, les cartes geographiques, les graphiques, les 
photographies, les peintures, les dessins, les gravures, les croquis, les notes et documents 
de travail, les carbones et les rubans encreurs, ou les reproductions effectuees par 
quelque moyen que ce soit, ainsi que les donnees sonores, toute forme d’enregistrements 
magnetiques, electroniques, optiques ou video, de meme que l’equipement informatique 
portatif avec support de memoire fixe ou amovible. 
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6. «Enquete de securite»: l'enquete effectuee par l'Autorite nationale de Securite et visant a 
etablir que toutes les conditions necessaires a la delivrance ou au renouvellement de 
l'habilitation de securite sont reunies, en tenant compte du niveau et de l'objet de 
l'habilitation. 

7. « Enquete de securite ulterieure » : l’enquete de securite effectuee par l’Autorite 
nationale de Securite dans le cadre d’une procedure de retrait d’une habilitation de 
securite. 

8. «Habilitation de securite »: l'attestation officielle etablie sur la base des informations 
recueillies par l'Autorite nationale de Securite, qui autorise faeces a des donnees 
auxquelles un certain degre de confidentialite a ete attribue. 

9. «Incident de securite»: un acte, un evenement ou une omission contraire aux regies de 
securite p revues par la presente loi. 

1 0. «Lieu»: un local, un batiment ou un site. 

1 1 . «Piece»: un document, une information, une donnee, un materiel, des materiaux ou une 
matiere. 

12. «Systeme d’information»: reseau de communication par lequel transitent des pieces 
classifiees. 

13. «Utilisation»: la prise de connaissance, la detention, la conservation, le traitement, la 
communication, la diffusion, la reproduction, la transmission ou le transport de la piece 
classifiee. 

14. «Zone de securite»: le lieu affecte principalement au traitement et a la conservation de 
pieces classifiees et protegees par un systeme de securite destine a empecher l'acces de 
toute personne non autorisee.” 


2° L’article 3 est remplace comme suit: 

„ Art. 3. - Motifs justifiant une classification 

Peuvent faire l'objet d'une classification les pieces, sous quelque forme que ce soit, dont 
l'utilisation inappropriee est susceptible de porter atteinte a fun des interets suivants: 

a) la securite nationale ou la securite des Etats etrangers ou des organisations 
intemationales ou supranationales avec lesquelles le Luxembourg poursuit des objectifs 
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communs sur base d’accords ou de conventions bilaterales respectivement 
multilaterales; 

b) les relations intemationales du Grand-Duche de Luxembourg; 

c) le potentiel scientifique ou les interets economiques du Grand-Duche de Luxembourg. 

Une classification ne doit etre attribuee a une piece que dans la mesure de ce qui est 
indispensable en vue de la protection des interets dont question au present article et pour le 
temps necessaire.” 


3° L’article 5 est remplace comme suit: 

. .Art. 5. - Autorites procedant a la classification, la declassification et au declassement 

Sont seules habilitees a proceder a une operation de classification, de declassement ou de 
declassification, les autorites suivantes: 

- les membres du Gouvemement et les fonctionnaires qu'ils deleguent a cette fin; 

- le Chef d'Etat-Major de I'Armee et les officiers qu'il delegue a cette fin; 

- le Directeur du Service de renseignement de l'Etat et les agents du groupe de traitement 
ou d’indemnite A1 du Service de renseignement qu'il delegue a cette fin; 

le President de la Chambre des Deputes et le President de la commission de controle 
parlementaire; 

le President de la Cour des Comptes; 

le Procureur general d’Etat et les magistrats qu’il delegue a cette fin. 

L'autorite qui a decide de la classification d'une piece decide de son declassement ou de sa 
declassification. 

A l'exception des membres du Gouvemement, du Procureur general d’Etat, du President de la 
Chambre des Deputes et du President de la commission de controle parlementaire toute 
autorite procedant a la classification d'une piece doit disposer d'une habilitation de securite. 
Elle ne peut attribuer un degre de classification en application de l'article 4 qui est superieur 
au niveau de 1'habilitation de securite dont elle est titulaire.” 
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4° L’ article 6 est remplace comme suit: 


. .Art. 6. - Classification resultant d'obligations intemationales 

Les pieces qui ont ete classifiees, sous quelque forme que ce soit, en application de 
conventions ou de traites intemationaux en matiere d’echange et de protection reciproque de 
pieces classifiees qui lient le Luxembourg, conservent le niveau de classification qui leur a ete 
attribue. 

Le tableau d’equivalence annexe a la presente loi etablit la correspondance entre les degres de 
classification en application desdites conventions et traites intemationaux qui lient le 
Luxembourg et les degres de classification luxembourgeois. Ce tableau fait partie integrante de 
la loi. 

Les pieces classifiees echangees avec des pays avec lesquels le Grand-Duche de Luxembourg 
n’a pas conclu une convention ou un traite international en matiere d’echange et de protection 
reciproque de pieces classifiees, beneficient d’un niveau de protection equivalent a celui qui 
leur est reserve par la legislation du pays d’origine respectif.” 


5° L’ intitule du chapitre 3, est remplace par 1’ intitule suivant: 

. .Chapitre 3. - Des mesures de protection des pieces classifiees nationales” 


6° II est insere un article 6bis, libelle comme suit: 

. .Art. 6bis. - Manipulation des pieces classifiees 

Les autorites visees a Particle 5 veilleront, dans leur administration respective, a ce que toute 
creation, enregistrement, duplication, transmission, declassement, declassification et 
destruction des pieces classifiees du niveau « CONFIDENTIEL LUX », «SECRET LUX» et 
«TRES SECRET LUX» soit consigne dans un registre dont les modalites sont fixees par 
reglement grand-ducal.” 


7° L’article 7 est remplace comme suit: 
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. .Art. 7. - Identification des pieces classifies 

Les pieces classifiees doivent etre marquees de fa 9 on apparente, de telle sorte que leur degre 
de classification soit clairement visible et rapidement reconnaissable. 

Si une piece est declassifiee ou declassee, des marques appropriees doivent etre apposees de 
la meme maniere. 

„Chaque page d'une piece classifiee sera clairement et visiblement revetue de la mention 
«TRES SECRET», «SECRET», «CONFIDENTIEL» ou «RESTREINT», suivie de la mention 
«LUX» si la piece est d’origine nationale, sans prejudice du maintien du caractere classifie de 
l’ensemble de la piece au niveau le plus eleve renseigne par la piece en cas de mention 
manquante sur une ou plusieurs pages ou de mention de degres differents.” 


8° L’ article 8 est remplace comme suit: 

.. Art. 8. - Mesures de securite physiques 

Les pieces classifiees doivent faire l'objet de mesures de securite, notamment lors de leur 
elaboration, consultation, reproduction, transmission et destruction, selon les modalites ci- 
apres. 

Chaque lieu ou systeme de communication et d'information ou sont conservees ou traitees des 
pieces classifiees, sera protege par des mesures physiques de securite appropriees. 

Pour determiner le degre de securite physique a assurer, il convient de tenir compte 
notamment des facteurs suivants: 

a) du degre de classification des pieces; 

b) du volume et de la forme des pieces traitees; 

c) de 1'evaluation du risque specifique resultant d’activites susceptibles de porter atteinte 
aux interets definis a l'article 3. 

Les pieces classifiees «SECRET LUX» et «TRES SECRET LUX» ne peuvent etre conservees 
ou utilisees que dans des zones de securite specifiquement amenagees et protegees. 

Les modalites d'application concemant les mesures de securite sont determinees par reglement 
grand-ducal.” 
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9° II est insere un article 8bis, libelle comme suit: 

.. Art. 8bis. - L’officier de securite 

Au sein de chaque administration publique, etablissement public, entreprise publique ou 
entreprise privee au sein desquelles des pieces classifiees sont manipulees, est designe a la 
fonction d’officier de securite par le ministre competent ou par l’organe directeur de l’entite 
privee concemee, un agent titulaire d’une habilitation de securite d’un niveau approprie. Au 
sein de l’administration judiciaire, cette designation releve du Procureur general d’Etat. 

L’officier de securite est charge de veiller a la protection et a la securite des pieces classifiees 
au sein de l’etablissement dont il releve. Dans l’execution de sa mission, il a les pouvoirs 
determines par la presente loi. 

Les officiers de securite sont seuls habilites a instaurer des zones de securite et a definir les 
modalites d’acces aux lieux relevant de leur responsabilite et ou se trouvent des pieces 
classifiees. 

Leurs missions sont de: 

a) assurer la securite des documents et des pieces classifies; 

b) fixer les regies et consignes de securite a mettre en oeuvre concemant les personnes et les 
informations ou supports classifies a l’interieur de l’etablissement conceme, et en 
controler son application pratique; 

c) assurer la gestion des dossiers d’habilitation du personnel de 1’ etablissement en fonction 
du besoin d’en connaitre; 

d) tenir l’Autorite nationale de Securite informee de revolution de la situation personnels 
ou professionnelle du titulaire d’une habilitation de securite; 

e) conserver les originaux des certificats de securite des personnes habilitees qui relevent 
de leur competence; 

f) verifier la validite des habilitations de securite et le cas echeant gerer les demandes de 
renouvellement aupres de l’Autorite nationale de Securite; 

g) verifier la validite des homologations de systemes d’ informations classifiees utilises dans 
l’etablissement dont ils relevent et le cas echeant gerer les demandes de renouvellement 
aupres de l’Autorite nationale de Securite; 

h) notifier a l’Autorite nationale de Securite un releve annuel des personnes qui ne 
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requierent plus d’habilitation de securite; 

i) sensibiliser et informer les personnes occupant un poste qui necessite un acces a des 
informations classifiees et organiser a intervalles reguliers, des formations relatives aux 
procedures de protection des pieces classifiees pour toute personne habilitee; 

j) informer le demandeur des types de donnees qui pourront etre examinees ou verifiees 
lors de l’enquete de securite, des modalites de celle-ci ainsi que des dispositions relatives 
a la responsabilite penale en cas de compromission; 

k) etablir a l’avance un plan detaille de destruction des pieces classifiees en cas d’urgence 
liee a la situation locale ou nationale; 

l) signaler a l’Autorite nationale de Securite les compromissions des informations 
classifiees averees ou supposees; 

m) veiller au respect des dispositions legales et reglementaires en matiere de manipulation, 
de conservation, de reproduction et de destruction des informations classifiees; 

n) veiller au respect des dispositions legales et reglementaires en matiere de securite 
physique, et; 

o) s’occuper de la gestion et de la mise a jour des annexes de securite dans le cadre des 
contrats impliquant la detention d’informations ou de supports classifies.” 


10° L’article 9 est remplace comme suit: 

„Art. 9. - Acces aux pieces classifiees 

Sans prejudice des competences propres des autorites judiciaires, sont seules autorisees a 
acceder aux pieces classifiees, les personnes detentrices d’une habilitation de securite 
appropriee et qui, en raison de leurs fonctions, ont un besoin d'en connaitre ou de les recevoir. 

Par derogation a l’alinea qui precede, un besoin d’en connaitre ou de les recevoir est seul 
requis pour l’acces a une piece classifiee au niveau «RESTREINT LUX». 

Le besoin d’en connaitre ou de les recevoir est determine par le chef d’administration ou 
l’organe directeur de l’entite privee dont releve la personne ayant 1’ intention d’ avoir acces aux 
pieces classifiees. 

Les pieces classifiees ne peuvent etre exposees, lues ou consultees dans des lieux publics. 

La reproduction partielle ou complete d'une piece classifiee «TRES SECRET LUX» ne peut 
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avoir lieu sans l'accord prealable expres de l'autorite qui a procede a sa classification.” 


11° L’ article 10 est remplace comme suit: 

. .Art. 10. - Destruction des pieces classifies 

Les pieces classifies qui ne sont plus necessaires sont detruites lorsqu’elles ont perdu toute 
utilite pour le detenteur de ces pieces, sur instruction de celui-ci ou d’une autorite competente, 
sans prejudice de la legislation applicable en matiere d’archivage. 

Si la piece classifiee constitue une piece d’un dossier judiciaire, la destruction ne peut avoir 
lieu qu’a partir de la date ou 1’ instance judiciaire a ete cloturee par une decision de justice qui 
a acquis force de chose jugee. 

La destruction de pieces classifies «TRES SECRET LUX» ou «SECRET LUX» est 
consignee dans un proces-verbal qui est redige et signe par l'auteur de la destruction. Ce 
proces- verbal est contresigne par l'officier de securite et est conserve, a des fins de controle ou 
d’inspection, dans le registre prevu a Particle 6bis, pendant dix ans au minimum pour les 
pieces classifies «TRES SECRET LUX» et pendant cinq ans au minimum pour les pices 
classifies «SECRET LUX».” 


12° L’article 1 1 est remplace comme suit: 

. .Art. 11. - Transmission de pieces classifies 

La transmission electronique de pieces classifies se fait exclusivement par des centres et 
reseaux de communication/transmission et des terminaux habilites et proteges par des 
systemes cryptographiques homologues par P Autorite nationale de Securite. 

La transmission electronique de pieces «TRES SECRET LUX» et «SECRET LUX» est 
protegee par des dispositifs de protection appropries contre les emanations electromagnetiques 
autorises par P Autorite nationale de Securite. 

Les pieces classifies sur support papier sont mises sous enveloppe de maniere a etre protegees 
de toute divulgation non autorisee. 

Le transport de pieces classifies «TRES SECRET LUX» se fait exclusivement par un service 
de courrier diplomatique. 
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Le transport de pieces classifies «SECRET LUX» et «CONFIDENTIEL LUX» s’effectue par 
l’un des moyens suivants: 

- un service de courrier diplomatique, ou 

un transport par porteur, a condition que le porteur ainsi que la societe employant le 
porteur disposent d’une habilitation de securite du niveau de classification approprie. 

Les pieces classifies au niveau «RESTREINT LUX» peuvent, outre les moyens exposes aux 
alineas 5 et 6, etre transportees par des services postaux ou par des services de courrier 
commercial par voie de courrier recommande avec accuse de reception. 

L'autorite qui a procede a la classification d’un document doit etre en mesure de rendre compte 
a 1’ Autorite nationale de Securite de l'identite des personnes auxquelles elle transmet ces 
pieces.” 


13° L’article 12 est remplace comme suit: 

. .Art. 12. - Commission consultative en matiere de protection des pieces classifies 

II est institue, sous l'autorite du Premier Ministre, Ministre d'Etat, une commission appelee a: 

conseiller le Gouvemement en matiere de protection des pieces classifies, sous 
quelque forme que ce soit, et notamment des informations traitees ou transmises dans 
des systemes de communication d'informations et d'autres systemes electroniques; 

conseiller les administrations, services et etablissements publics dans l'application des 
mesures de securite afferentes; 

assurer la liaison avec les instances correspondantes assumant les memes taches dans 
les organisations intemationales, intergouvemementales ou supranationales; 

suivre 1'evolution des techniques en la matiere; 

suivre 1’evolution des menaces en matiere de protection des pieces classifies. 

Les modalites de fonctionnement et la composition de la commission sont arretees par 
regiment grand-ducal.” 


14° L’article 13 est remplace comme suit: 
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. .Art. 13. - Atteintes a la securite des pieces classifiees 

En cas d'incident de securite ou de compromission d'une piece classifiee, l'officier de securite, 
1' Autorite nationale de Securite, ainsi que l'autorite qui a procede a la classification de la piece 
doivent etre immediatement avertis. 

L'officier de securite doit egalement etre averti dans les meilleurs delais en cas d’incident ou 
de compromission. 

L'officier de securite procede a une enquete et informe des resultats y afferents l’Autorite 
nationale de Securite et la personne qui dirige l'administration, le service ou l'organisme au 
sein de laquelle il veille a l'observation des regies de securite.” 


15° L’article 14 est remplace comme suit: 

. .Art. 14. - Personnes soumises a habilitation 

Pour assurer la protection des interets enumeres a l’article 3, toutes les personnes exer^ant un 
emploi, une fonction ou occupant un grade qui comportent l’utilisation de pieces classifiees, y 
compris celles emises par des organisations intemationales dans le cadre des regies de securite 
les concemant, l’acces a des locaux, des batiments ou des sites oil sont creees, traitees ou 
conservees des pieces classifiees ou qui participent a l'execution d'xm contrat classifie ou d'un 
marche public qui comporte l’utilisation de pieces classifiees doivent etre titulaires d’une 
habilitation de securite. 

Par exception a l’alinea qui precede, sont exempts de l’obligation d’etre titulaire d’une 
habilitation de securite dans l’exercice de leurs fonctions: 

les membres du Gouvemement; 

les membres de la commission de controle parlementaire visee a l’article 14 de la loi 
modifiee du 15 juin 2004 portant organisation du Service de renseignement de l’Etat; 

les magistrats membres de la commission prevue a l’article 88-3 et 88-4 du Code 
d’instruction criminelle; 

les membres de l’autorite de controle prevue a l’article 17 de la loi modifiee du 2 aout 
2002 relative a la protection des personnes a l’egard du traitement des donnees a 
caractere personnel; 
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les elus de la Chambre des deputes, qui, en vertu de leurs fonctions, sont appeles a 
prendre connaissance de pieces classifiees; 

les elus representants du Luxembourg au sein du Parlement europeen qui, en vertu de 
leurs fonctions intemationales ou europeennes, sont appeles a prendre connaissance de 
pieces classifiees, sans prejudice des regies specifiques mises en place par les 
organisations intemationales ou europeennes aupres desquelles ils exercent leurs 
fonctions.” 


16° L’article 15 est remplace comme suit: 

.. Art. 15. - Conditions d'octroi, de renouvellement ou de retrait 

(1) Une habilitation de securite peut etre delivree ou renouvelee a: 

- une personne physique qui presente des garanties suffisantes quant a la discretion, la 
loyaute, la fiabilite et l'integrite; 

- une personne morale qui presente des garanties suffisantes, quant aux moyens materiels 
et techniques et aux methodes utilisees pour proteger les pieces classifiees et quant a la 
discretion, la loyaute et l'integrite des organes susceptibles d'avoir acces a ces pieces. 

L'habilitation de securite n'est delivree ou renouvelee qu'aux personnes qui ont fait l’objet 
d’une enquete de securite. 

(2) Une habilitation de securite peut etre retiree a une personne physique ou morale qui ne 
presente plus les garanties suffisantes definies au paragraphe l er . 

Le retrait d’une habilitation de securite est soumis a la procedure d’enquete de securite 
ulterieure. 

(3) L’autorite adjudicatrice est tenue d’informer l’Autorite nationale de Securite au prealable 
de la passation d’un contrat classifie, respectivement de tout marche public au sens de la loi 
modifiee du 25 juin 2009 sur les marches publics, si ce marche conceme ou se base sur des 
pieces classifiees.” 


17° L’article 16 est remplace comme suit: 
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.. Art. 16. - Niveau des habilitations de securite 

Les niveaux des habilitations de securite sont: 

- «TRES SECRET LUX»; 

- «SECRET LUX»; 

- «CONFIDENTIEL LUX». 

Le niveau de l'habilitation de securite est determine par le degre de classification des pieces 
auxquelles le titulaire doit acceder pour l'exercice de sa fonction ou de sa mission. La 
demande d’habilitation de securite veillera a apprecier correctement le niveau du besoin d’en 
connaitre en preferant le niveau inferieur.” 


18° L’article 17 est remplace comme suit: 

.. Art. 17. - Duree de validite de l'habilitation de securite 

Sans prejudice d’un retrait d’une habilitation de securite en cours de validite au sens de 
l’article 15 paragraphe 2, la duree de validite de l’habilitation de securite pour les personnes 
physiques ne depassera pas cinq ans pour les habilitations du niveau «TRES SECRET LUX» 
et dix ans pour les autres habilitations, a compter de la date de remission de l’habilitation de 
securite. 

La duree de validite de l’habilitation de securite delivree dans le cadre d’un marche public ou 
d’un contrat classifie est limitee a la periode couvrant la duree d’execution de ce marche 
public ou de ce contrat classifie sans que la duree maximale n’excede cinq ans. 

Le renouvellement de l’habilitation de securite de la meme duree telle que definie a l’alinea 
l er est subordonne a la realisation d’une nouvelle enquete de securite.” 

19° L’article 18 est remplace comme suit: 

. .Art. 18. - Instructions relatives a la protection des pieces classifiees 

Toute personne habilitee sera informee par l’officier de securite designe, au moment de la 
remise de la copie du certificat de securite et par la suite, a intervalles reguliers, des regies en 
matiere de protection des pieces classifiees. 
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Au moment de la remise du certificat de securite, la personne habilitee doit signer une 
declaration confirmant qu’elle a re?u ces instructions et preciser qu’elle s’engage a les 
respecter. 

A la date d’echeance definitive de l’habilitation de securite, a la date de la decision de retrait 
ou de refus de renouvellement de Phabilitation de securite ou a la date de cessation d’activites 
requerant l’acces a des pieces classifies de la personne habilitee, cette demiere doit retoumer 
la copie du certificat de securite a Pofficier de securite.” 


20° L’article 19 est modifie comme suit : 

« Art. 19.- Statut 

Les fonctions de PAutorite nationale de Securite sont assumees par le service de renseignement 
de l’Etat. » 


21° L’article 20 est remplace comme suit: 

. .Art. 20. - Missions 

Dans le cadre de ses missions, PAutorite nationale de Securite assume les activites suivantes: 

veiller a la securite des pieces classifies dans les entites civiles et militaires, 

- veiller a Papplication des regiments de securite nationaux et intemationaux, 

veiller a ce que les contractants et les sous-traitants immatricules sur le territoire 
national prennent toutes les mesures appropriees pour proteger les pieces classifies 
dans le cadre de negotiations precontractuelles et tout au long de la duree d’execution 
des contrats classifies; 

homologuer les reseaux et les systemes de communication, d’ information et de 
transmission proteges ainsi que les lieux destines au traitement et a la conservation des 
pieces classifies; 

proceder a des inspections periodiques relatives a la securite des pieces classi flees et en 
informer la commission consultative prevue a Particle 12; 
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- assurer la liaison avec les autorites nationales de securite des autres pays, 
particulierement avec celles des pays faisant partie des organisations intemationales 
dont le Luxembourg est membre; 

- effectuer les enquetes de securite au titre de l’article 14 de la presente loi; 

- effectuer les enquetes de securite demandees par des organisations intemationales ou 
des services de securite etrangers en application de traites ou d’accords intemationaux ; 
les enquetes de securite etant effectuees d’apres les modalites prevues par la presente 
loi. 

veiller a la formation des officiers de securite.” 

22° L’article 21 est remplace comme suit: 

. .Art. 21. - Portee de l’enquete 

1 L’enquete de securite a pour but de determiner, en application des criteres d’ appreciation 
prevus a l’article 24bis, si la personne physique ou morale presente des garanties suffisantes 
quant a la discretion, la loyaute, la fiabilite et l'integrite pour avoir acces a des informations 
classifies sans constituer un risque pour les interets mentionnes a l'article 3. 

Les criteres depreciation des garanties exigees par la presente loi seront conformes a ceux 
definies dans le cadre des accords de securite avec les organisations intemationales auxquelles 
le Luxembourg est partie. 

2 L’enquete relative aux personnes morales peut notamment porter sur les administrateurs, 
gerants, preposes a l’administration ou a la gestion, l’actionnariat de la societe, les personnes 
qui mettent en oeuvre le contrat, l’etude ou la production classifiee ainsi que la personne 
appelee a assumer les fonctions d’officier de securite. 

3 L’envergure de l’enquete de securite varie en fonction du niveau de l’habilitation de securite 
requise. 

L’instruction du dossier d’habilitation remontera au moins cinq ans en arriere concemant des 
demandes d’habilitation du niveau «CONFIDENTIEL LUX» et «SECRET LUX» et dix ans 
concemant des demandes du niveau «TRES SECRET», ou couvrira les annees ecoulees 
depuis que le demandeur a atteint Page de dix-huit ans revolus, selon la periode la plus courte. 

4 Dans le cadre des enquetes de securite, l’Autorite nationale de Securite peut recueillir des 
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donnees relatives a l’etat civil, a la solvability, a la situation sociale et professionnelle tant 
actuelle que passee, a la fiabilite et a la reputation, et a la vulnerability a 1’egard de pressions 
de la personne pour laquelle 1’habilitation de securite est sollicitee. 

L’Autorite nationale de Securite peut egalement s’adresser par ecrit au chef de 
l’administration ou a l’organe directeur de l’entite privee dont releve la personne pour avoir 
des renseignements professionnels, qui repond par ecrit a cette demande. 

5 Les modalites concemant les enquetes de securite seront fixees par reglement grand-ducal.” 


23° II est insere un article 2 Ibis, libelle comme suit: 

.. Art. 2 Ibis. - Procedure de l ’enquete 

1. L'enquete de securite est effectuee par l'Autorite nationale de Securite suite a la demande 
ecrite du chef de l’administration, de l’etablissement public, de l’entreprise publique ou de 
l’organe directeur de l’entreprise privee dont releve la personne qui sera appelee a traiter les 
pieces classifies. Cette demande est transmise par l’officier de securite designe a l’Autorite 
nationale de securite. Une fois la demande introduite, l’interesse a acces a un questionnaire de 
securite electronique couvrant les donnees visees a Particle 21. Ce questionnaire est a remplir 
et a signer par l’interesse et a faire parvenir a l’Autorite nationale de securite. 

La personne ayant fait une demande en obtention d’une habilitation est tenue de remplir 
integralement ce questionnaire, en dormant les informations sollicitees avec precision. Par sa 
signature, elle certifie que les donnees foumies sont exactes et veridiques. 

Toute personne soumise a une enquete de securite doit donner au prealable son consentement 
en vue de la realisation de l’enquete. 


La personne qui ne consent pas a faire l’objet d’une enquete de securite en ne remplissant pas 
ou en ne signant pas le questionnaire electronique d’obtention d’une habilitation de securite ou 
qui refuse de concourir a l’enquete de securite, se voit refuser la delivrance de 1’habilitation de 
securite sollicitee. 

Si 1’habilitation est requise pour l’acces a un emploi, une fonction ou un grade, le refus de 
concourir a l’enquete de securite par la personne concemee met automatiquement fin a la 
procedure de recrutement, d’ engagement, de nomination ou de promotion. 
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2. Une enquete de securite ulterieure est effectuee par l’Autorite nationale de Securite pour 
verifier les informations suggerant que le titulaire d’une habilitation n’offre plus les garanties 
visees a farticle 15 paragraphe 2. 

Le consentement vise au paragraphe l er n’est pas requis pour la realisation d’une enquete de 
securite ulterieure. L’enquete de securite ulterieure est effectuee par l’Autorite nationale de 
Securite suite a la demande ecrite du chef de l’administration, de l’etablissement public, de 
l’entreprise publique ou de l’organe directeur de l’entreprise privee dont releve la personne, de 
l’officier de securite conceme ou sur propre initiative de P Autorite nationale de Securite suite 
au signalement d’elements de vulnerability susceptibles de mettre en cause les garanties visees 
a Particle 15 paragraphe 2. 

L’execution de l’enquete de securite ulterieure est soumise aux memes modalites et criteres 
appliques a l’enquete de securite dans le cadre d’une demande initiale d’habilitation de securite 
ou une demande de renouvellement d’habilitation de securite au sens de Particle 15 paragraphe 

r. 

3. Lorsque la personne pour laquelle l’habilitation de securite est requise, transite ou sejoume a 
l’etranger ou y a transite, sejoume ou reside, l'Autorite nationale de Securite peut sollicker la 
collaboration des autorites competentes competents des pays concemes. A P inverse, la 
collaboration de l’Autorite nationale de Securite peut etre sollicitee par les autorites 
competentes etrangeres, lorsque la personne, pour laquelle l’habilitation de securite est requise 
en vertu de la loi etrangere, transite ou sejoume au Luxembourg ou y a transite, sejoume ou 
reside. 

Lorsque l’Autorite nationale de Securite n’obtient pas d’ informations permettant une 
appreciation de l’existence des garanties necessaires quant a la discretion, la loyaute, la fiabilite 
et l’integrite de la personne, elle peut proposer le refus ou le retrait de delivrance de 
l’habilitation de securite nationale. 

4. Si l’Autorite nationale de Securite le juge necessaire a l’analyse du dossier, l’enqueteur 
demande a l’interesse de se presenter a un entretien.” 


24° L’ article 22 est remplace comme suit: 



. .Art. 22. - Acces aux banques de donnees par P Autorite nationale de Securite 


(1) Dans le cadre des enquetes de securite ou des enquetes de securite ulterieures, 1’ Autorite 
nationale de Securite a acces direct, par un systeme informatique, aux traitements des donnees 
a caractere personnel suivants: 

a) le registre national des personnes physiques cree par la loi modifiee du 19 juin 2013 
relative a 1’ identification des personnes physiques ; 

b) le repertoire general des personnes morales cree par la loi modifiee du 30 mars 1979 
organisant 1’ identification numerique des personnes physiques et morales ; 

c) le fichier relatif aux affiliations des salaries, des independants et des employeurs gere par 
le Centre commun de la securite sociale sur base de Particle 321 du Codes des 
assurances sociales, a Pexclusion de toutes les donnees relatives a la sante; 

d) le fichier des etrangers exploite pour le compte du service des etrangers du ministre 
ayant P Immigration dans ses attributions; 

e) le fichier des demandeurs de visa exploite pour le compte du ministre ayant les Classes 
moyennes dans ses attributions; 

f) le fichier des autorisations d’etablissement exploite pour le compte du ministre ayant les 
Classes moyennes dans ses attributions; 

g) le fichier des armes prohibees du ministre ayant la Justice dans ses attributions; 

h) la partie « recherche » de la banque de donnees nominatives de police generale. 

Lorsque la partie «recherche» de la banque de donnees nominatives de police generale 
indique Pexistence d’une inscription, l’Autorite nationale de Securite peut s’adresser par ecrit 
au procureur general d’Etat pour obtenir la communication des donnees inscrites a la partie 
«documentaire» de la banque de donnees nominatives de police generale. Le procureur 
general d’Etat ou le procureur d’Etat delegue a cette fin par le procureur general d’Etat 
communique a PANS tous les renseignements relatifs a la nature des faits faisant l’objet du 
proces-verbal ou du rapport vise a la demande de PANS et les suites judiciaires qui lui ont ete 
reservees, par rapport a la personne concemee pour la periode remontant cinq ans en arriere 
concemant les demandes d’habilitation de securite du niveau «CONFIDENTIEL LUX» et 
«SECRET LUX» et pour la periode remontant dix ans en arriere concemant les demandes 
d’habilitation de securite du niveau «TRES SECRET LUX», ou les annees ecoulees depuis 
que le demandeur a atteint Page de dix-huit ans revolus, selon la periode la plus courte, pour 
autant que ces renseignements soient necessaires pour P appreciation des garanties necessaires 
quant a la discretion, la loyaute, la fiabilite et P integrity de la personne. 


Si le procureur general d’Etat ou le procureur d’Etat delegue a cette fin estime que les 
renseignements inscrits a la partie «documentaire» de la banque de donnees nominatives de 
police generale ne sont pas de nature a mettre en cause ces garanties, il en fera part a PANS 
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sans devoir ni communiquer lesdits renseignements ni motiver sa reponse. Dans ce cas, il ne 
pourra pas y avoir de refus ou de retrait de Phabilitation de securite, a moins que d’autres 
elements apparus pendant Penquete ne le justifient. 

(2) L’acces vise au paragraphe l er ci-dessus est soumis a la surveillance de Pautorite de 
controle visee a Particle 17 paragraphe 2 de la loi modifiee du 2 aout 2002 relative a la 
protection des personnes a l’egard du traitement des donnees a caractere personnel. En vue de 
la surveillance exercee par cette autorite de controle, P Autorite nationale de Securite met en 
oeuvre les moyens techniques permettant de garantir le caractere retra 9 able de l’acces. 

A cette fin, le systeme informatique par lequel Pacces direct est opere doit etre amenage de 
sorte que: 

a) le membre de P Autorite nationale de Securite ne puisse consulter les traitements de 
donnees a caractere personnel vises au paragraphe l er ci-dessus que pour un motif 
precis en indiquant son identifiant numerique personnel, et 

b) les informations consultees, la date et l’heure de la consultation puissent etre retracees. 

(3) Les donnees collectees par PAutorite nationale de Securite ne peuvent servir qu’a la 
realisation des missions determinees a Particle 20 et les consultations se font dans le respect 
du principe de proportionnalite et de necessity. ” 


25° L’article 23 est remplace comme suit: 

. .Art. 23. - Traitement des donnees recueillies 

(1) Le traitement, par PAutorite nationale de Securite, des informations collectees dans le 
cadre de ses missions est mis en oeuvre par voie de reglement grand-ducal tel que prevu a 
Particle 17 de la loi modifiee du 2 aout 2002 relative a la protection des personnes a Pegard du 
traitement des donnees a caractere personnel. 

(2) Les donnees recueillies par PAutorite nationale de Securite ne peuvent servir qu’a la 
realisation des missions determinees a Particle 20. 


Les donnees de Penquete ne doivent pas etre incorporees dans le dossier personnel de l’agent 
qui a fait l'objet d'une enquete de securite. 
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(3) Les donnees relatives a Penquete de securite sont detruites ou effacees conformement aux 
dispositions de la loi modifiee du 2 aout 2002 relative a la protection des personnes a l’egard 
du traitement des donnees a caractere personnel. 


Apres Peffacement des donnees a caractere personnel et dans un but de retra^age et de 
protection des preuves dans Pinteret de Particle 13 de la presente loi, une fiche succincte sera 
conservee pendant un delai de cinq ans. Celle-ci contient les informations suivantes: 

a) le(s) nom(s), prenom(s), date et lieu de naissance, nationalite(s) du demandeur 
d’habilitation; 

b) la duree et la nature de Phabilitation de securite; 

c) les informations quant a un renouvellement, retrait ou refus d’habilitation de securite; 

d) la declaration de responsabilite signee par le demandeur d’habilitation au sens de 
Particle 20; 

e) la decision finale du Premier Ministre visee a Particle 25; 

f) le cas echeant la decision de justice definitive en cas de recours en annulation exerce 
par le demandeur.” 

26° II est insere un article 24bis, libelle comme suit: 

. .Art. 24bis. - Criteres depreciation 

Afin de verifier les garanties prevues a Particle 21, P Autorite nationale de Securite prend en 
consideration les elements suivants: 

a) les donnees relatives a l’etat civil, a la nationalite, a l’adresse, a la date et au lieu de 
naissance de l’interesse ; 

b) les elements figurant aux banques de donnees visees a Particle 22 de la presente loi; 

c) l’insolvabilite de l’interesse; 

d) l’appartenance de l’interesse a un groupement considere comme terroriste ou 
extremiste; 
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e) la relation de Pinteresse avec des personnes suspectees d’agir au nom de ou d’obeir aux 
ordres d’un service secret etranger et qui peuvent menacer la securite nationale; 

f) les elements relatifs au parcours scolaire du demandeur; 

g) les elements relatifs a la situation professionnelle actuelle et anterieure de Pinteresse; 

h) les services de Pinteresse dans les forces armees dont notamment Pexistence de 
procedures disciplinaires, des evaluations negatives de Pinteresse par ses superieurs 
hierarchiques et la verification des conditions dans lesquelles il/elle a ete libere(e); 

i) les problemes d'adjouvance pouvant alterer le discemement de Pinteresse; 

j) les voyages et les deplacements frequents de Pinteresse dans des pays pour lesquels il 
existe un risque de securite en relation directe avec les garanties prevues a Particle 21; 

k) la mise en accusation dans des affaires judiciaires, y compris des affaires de mceurs; 

l) Pexistence d'une maladie mentale ou toute autre maladie pouvant alterer le 
discemement; 

m) Pexistence d’un ou de plusieurs antecedents judiciaires, policiers ou disciplinaires de 
Pinteresse ; 

n) Pexistence d’un ou de plusieurs incidents de securite (en cas d’une demande de 
renouvellement ou de retrait de l’habilitation de securite); 

o) le fait de faire des fausses declarations en remplissant le questionnaire de securite ou au 
cours d'un entretien avec les enqueteurs de P Autorite nationale de Securite.” 


27° Les articles 25 et 26 sont abroges. 


28° L’intitule de la section 4 est remplace par l’intitule suivant: 

. .Section 4 - Procedure d’octroi et de retrait de l’habilitation de securite et voies de recours ” 
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29° L’article 27 en devient Particle 25, etant entendu que cet article est remplace comme suit: 


. .Art. 25, - Decision d’octroi et de retrait de l’habilitation de securite 

(1) Sur la base des resultats de l'enquete de securite ou de l’enquete de securite ulterieure, le 
Premier Ministre, Ministre d'Etat, decide de l'octroi ou du retrait d'une habilitation de securite. 
La decision motivee du Premier Ministre est notifiee au requerant par l'officier de securite. 

Dans les cas ou l’enquete de securite de l’Autorite nationale de Securite ne permet pas de 
degager des informations tangibles permettant de determiner 1’ existence de garanties 
suffisantes visees aux articles 15 et 21, le Premier Ministre peut refuser la delivrance ou 
proceder au retrait de 1’habilitation de securite. 

(2) Toute decision de refus ou de retrait d'une habilitation de securite est prise suite a un avis 
motive d'une commission composee de trois fonctionnaires designes respectivement par le 
Premier Ministre, le Ministre des Affaires etrangeres et le Ministre de la Justice. 

La commission designera en son sein, pour une duree de trois ans, son President qui 
representera la commission. 

Les membres de la commission doivent etre titulaires d'une habilitation de securite du niveau 
«TRES SECRET». Ils sont lies par le secret professionnel defini a Particle 16 de la loi portant 
organisation du Service de renseignement de l'Etat. 

La commission se fait remettre par 1' Autorite nationale de Securite le rapport d'enquete. 

Si elle l'estime utile, la commission se fait communiquer par l'Autorite nationale de Securite 
le dossier d'enquete dans son integralite. 

La commission peut aussi requerir la communication de toute information complementaire 
qu'elle juge utile. 

A cette fin, la commission peut entendre un membre de l'Autorite nationale de Securite.” 

La personne qui a fait l'objet de l'enquete de securite pourra etre entendue par la commission 
et y presenter ses observations. L'avis emis par la commission a l'intention du Premier 
Ministre ne lui est pas communique. 


(3) La personne qui s'est vu refuser ou retirer l'habilitation de securite peut, sur demande ecrite, 
a adresser a la commission institute par Particle 25, sollicker du Premier Ministre, Ministre 
d’Etat l'acces au dossier sur lequel est fondee sa decision. 
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Le requerant pourra, a cette fin, consulter toutes les pieces du dossier a l'exception des pieces 
revelant ou susceptibles de reveler les sources d'information au sens de Particle 5 de la loi du 
15 juin 2004 portant organisation du service de renseignement de l’Etat. Le contenu essentiel 
de ces pieces lui est cependant communique par ecrit. 

L’avis emis par la commission a Pintention du Premier Ministre, Ministre d’Etat n’est pas 
communique au requerant.” 


30° L’article 28 est abroge. 


31° L’article 29 en devient Particle 26. 


32° II est insere apres Particle 26 un nouveau chapitre 5 libelle comme suit: 

.. Chapitre 5 - Dispositions penales 

Art. 21 . - Sera puni d’un emprisonnement de un mois a un an et d’une amende de 251 euros a 
125.000 euros toute personne qui, sciemment et en meconnaissance des regies de securite 
etablies par le chapitre 3 de la presente loi aura cause, directement ou indirectement, la 
compromission d’une ou de plusieurs pieces classifies. 

Si le fait a ete commis, soit dans Pintention de nuire aux interets proteges, soit pour se procurer 
un avantage illicite, il sera puni d’un emprisonnement de six mois a cinq ans et d’une amende 
de 500 a 250.000 euros.” 


33° L’annexe a la loi relative a la classification de pieces et aux habilitations de securite est 
remplacee par le tableau de correspondance libelle comme suit : 
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« Tableau de correspondance entre les degres de classification en application de conventions 
et traites internationaux qui lient le Luxembourg et les degres de classification 
luxembourgeois 


Luxembourg 

TRES SECRET 

SECRETLUX 

CONFIDENTIEL 

RESTREINT 


LUX 


LUX 

LUX 

Organisation 

COSMIC 

OTAN SECRET 

OTAN 

OTAN 

du Traite de 

TRES SECRET 


CONFIDENTIEL 

DIFFUSION 

I’Atiantique 




RESTREINTE 

Nord 





Eurocontrol 


EUROCONTROL 

EUROCONTROL 

EUROCONTROL 



SECRET 

CONFIDENTIEL 

DIFFUSION 





RESTREINTE 

Euratom 

EURA TRES 

EURA SECRET 

EURA 

EURA 


SECRET 


CONFIDENTIEL 

DIFFUSION 





RESTREINTE 

Union 

TRES SECRET 

SECRET UE/EU 

CONFIDENTIEL 

RESTREINT 

Europeenne 

UE/EU TOP 

SECRET 

UE/EU 

UE/EU 


SECRET 


CONFIDENTIAL 

RESTRICTED 

Agence 

TRES SECRET 

SECRETESA 

CONFIDENTIEL 

DIFFUSION 

spatiale 

ESA 


ESA 

RESTREINTE 

europeenne 




ESA 

Eurocorps 

EUROCOR 

EUROCOR 

EUROCOR 

EUROCOR 


TRES SECRET 

SECRET 

CONFIDENTIEL 

DIFFUSION 





RESTREINTE 


Art. II. Le Code penal est modifie comme suit: 

1° L’article 120 quinquies est abroge. 

2° A Particle 120 sexies, le troisieme alinea est abroge. 

Art. III. La presente loi entre en vigueur le premier jour du premier mois qui suit sa publication 
au Memorial. 
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II. Expose des motifs 


Le present projet de loi vise principalement a modifier la loi du 15 juin 2004 relative a la 
classification des pieces et aux habilitations de securite dans le but de renforcer la securite 
juridique de la protection des pieces classifies sur le territoire luxembourgeois et, 
accessoirement, a modifier une disposition desuete du Code penal. 

De maniere generate, cette loi a atteint les objectifs escomptes. Les structures et les procedures 
de protection des pieces classifiees mises en place au Luxembourg avec la predite loi ont ete 
largement validees au cours de la periode ecoulee depuis 2004. Les regies de classification, 
l’enquete de securite et la procedure d’octroi ou de refus de l’habilitation de securite, 
Pinstauration d’une Commission consultative, la definition des missions de l’Autorite nationale 
de Securite (denommee ci-apres « PANS ») et la possibility d’un recours judiciaire ont largement 
contribue a doter le Luxembourg des moyens qu’il necessite afin de proteger les pieces 
classifiees. 

L’evolution economique du Luxembourg, la creation d’une veritable societe de Pinformation et 
du savoir, les developpements de Pinformatique ainsi que les experiences que PANS a pu relever 
au cours de Pexercice de ses missions depuis 2004, font cependant constater la desuetude de 
certaines dispositions de la loi de 2004 et des lors la necessite d’une revision et d’une 
modernisation de la loi en question. 

L’experience acquise depuis 2004 montre qu’a cote d’une experience largement positive, 
certains aspects de la protection des pieces, les responsabilites des uns et des autres, personnes 
individuelles et pouvoirs publics utilisateurs de pieces classifiees ainsi que la partie de l’enquete 
de securite necessaire a l’habilitation de securite gagnent a etre precises. 

Tandis qu’en 2004 les informations classifiees se limitaient presque exclusivement aux 
documents classifies sur support papier, la protection des pieces classifiees s’etend de nos jours 
aux moyens informatiques et electroniques servant a leur elaboration, leur traitement, leur 
stockage et leur transmission. La menace constante d’une attaque informatique multiforme et la 
possibility, a tout moment, de compromission a l’insu meme de l’utilisateur, exigent en reponse 
des regies de securite des systemes d’ information adaptes a P evolution rapide des techniques et 
un degre d’ expertise fortement developpe, diffuse aupres de tous les acteurs publics ou prives. 

De meme, l’utilisation croissante des pieces classifiees au sein des entreprises et entites privees 
economiques, industrielles et scientifiques ajoute une dimension privee grandissante aux pieces 
utilisees au sein de l’administration publique. Le veritable essor economique des marches publics 
classifies a fait augmenter la necessite pour des entreprises privees de disposer des garanties 
necessaires au traitement de pieces classifiees. Ces entreprises desirent participer aux marches 
publics qui visent des travaux ou des activites de developpement de technologies relatives a la 
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securite, a la defense ou aux autres aspects classifies. Ces marches incluent des contrats 
richement dotes que le secteur prive entend investir dans le cadre des contrats securises. En 
2004, le nombre d’ informations classifiees circulant au sein des organismes prives etait 
nettement moins eleve qu’il ne Test aujourd’hui. 

Le premier objectif de la nouvelle loi sur la protection des pieces classifiees est d’y integrer les 
dispositions necessaires a la protection des pieces dans le secteur prive. Par ailleurs, les 
entreprises privees et 1’ administration publique transmettent majoritairement leurs pieces de 
maniere electronique. Ceci est devenu le premier mode de communication, le transport par coffre 
ou par courrier etant en nette diminution. Face a la croissance spectaculaire des attaques 
electroniques, la vulnerabilite technologique des systemes informatiques et une certaine 
negligence des utilisateurs, il est juge necessaire d’ integrer cette dimension technologique 
nouvelle dans la loi afin d’accorder a PANS une mission directe et explicite dans la securisation 
des reseaux de PEtat par lesquels transitent les pieces classifiees, sans prejudice du role d’autres 
administrations publiques, telle le CTIE qui assume depuis fin 2015 les missions attributes 
auparavant au Centre de Communications du Gouvemement. Ici, le role de PANS est 
d’homologuer les reseaux de communication informatiques utilises par PEtat pour transmettre 
des informations classifiees, qu’elles appartiennent a PEtat luxembourgeois, a des organisations 
intemationales ou a d’autres Etats. La mission de PANS est de certifier la conformite des reseaux 
publics luxembourgeois, done de verifier que la mise en service et les regies de securite 
correspondent aux regies edictees par les autorites luxembourgeoises ou par d’autres entites. 

De maniere plus generate, PANS constate une augmentation notable du volume des pieces 
classifiees et de la diffusion de ces pieces au sein des ministeres et administrations. Par 
consequent, le besoin d’assurer de maniere plus efficace la tra?abilite et la securite de ces flux est 
croissant. II en resulte un besoin de modification et de raffermissement du role de PANS afin que 
la securite des pieces puisse etre assuree par une autorite specifiquement designee et titulaire de 
l’ensemble des prerogatives necessaire a la protection de la piece tout au long de son cycle de 
vie : creation, diffusion, destruction. Dans ce domaine, les organisations intemationales 
auxquelles le Luxembourg est partie ont egalement rendu plus contraignantes les regies de 
securite. 11 en est de meme pour d’autres Etats, qui ont mis a jour les regies nationales. Compte 
tenu de P importance des echanges et des relations intemationales du Luxembourg, de 
l’imbrication de ses administrations publiques dans le concert des relations intemationales, il est 
important de mettre a jour, de maniere visible, son cadre legislatif. 

L’experience depuis 2004, y compris les inspections intemationales de l’OTAN et de l’UE de la 
situation au Luxembourg, a montre que le risque de la vulnerabilite des pieces et informations 
classifiees peut resulter tant du facteur humain (negligence ou compromission intentionnelle), 
que du facteur technologique (systemes non strictement securises), que du facteur procedural 
(procedures incompletes, mal connues, mal assimilees, mal appliquees), que de la confusion des 


25 



roles entre differentes autorites responsables. Des lors, le but de 1’ introduction de la nouvelle loi 
est de replacer PANS au coeur du dispositif de la protection des pieces classifiees, en clarifiant 
son role et en completant son autorite. 

II importe de souligner ensuite l’absence, dans la loi de 2004, d’une reference aux systemes 
d’ informations. 

Les systemes d’ informations classifies nationaux sont devenus l’outil general de communication, 
de traitement et de stockage d’ informations classifiees tant nationales que celles relevant 
d’ institutions intemationales (par exemple celles de PUnion europeenne ou de POT AN). Le 
Luxembourg s’est engage a respecter les bonnes pratiques et reglements de securite definis par 
ces institutions intemationales concemant ces systemes d’informations classifies. Le 
Luxembourg devra done tenir compte de P evolution des normes et des procedures et la 
verification de la mise en oeuvre des regies devra etre renforcee. 

Finalement, la revision de la loi de 2004 est dictee par les nombreuses evolutions du cadre 
juridique au niveau europeen et international, dont notamment la mise en place d’un reglement 
de securite au niveau du Conseil de PUnion europeenne le 23 septembre 2013 ayant force de loi 
au Luxembourg depuis la loi du 18 juillet 2014 portant approbation de PAccord entre les Etats 
membres de PUnion europeenne, reunis au sein du Conseil, relatif a la protection des 
informations classifiees echangees dans Pinteret de PUnion europeenne, signe a Bruxelles, le 25 
mai 2011, ainsi que les nombreux remaniements des directives de securite de P Organisation du 
traite de PAtlantique du Nord (denommee ci-apres « l’OTAN »). Le Luxembourg apparait 
desormais comme Pune des demieres nations a ne point disposer d’un cadre normatif national 
propre adapte aux evolutions europeennes et intemationales. 

Le Gouvemement propose done par le present projet de loi d’adapter les regies generates mises 
en place par la loi de 2004 aux nouveaux enjeux de la societe economique et industrielle, aux 
evolutions europeennes et intemationales comme aux pratiques suscitees par les nouveaux 
moyens techniques technologiques. 

Plus precisement, les objectifs majeurs de la reforme peuvent etre resumes comme suit : 

1. Simplifier le cadre juridique existant et Padapter aux evolutions europeennes et 
intemationales ; 

2. Renforcer et clarifier les missions de P Autorite nationale de Securite ; 

3. Responsabiliser davantage les detenteurs de pieces classifiees etpermettre Padoption de 
mesures dissuasives et preventives destinees a ecarter toute possibility de compromission des 
pieces classifiees, en particulier quand ces informations n’appartiennent pas, au sens 
juridique, au Luxembourg. 
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1. Raffermissement des normes europeennes et internationales. 
1.1 Evolution des textes europeens et internationaux. 


II s’entend que le dispositif legal en place doit tenir compte des recommandations emises en la 
matiere par les autorites europeennes et internationales. En effet, l’Union europeenne et l’OTAN 
s’emploient a harmoniser, moyennant des accords ou reglements de securite, les mesures de 
protection par 1’ introduction de standards minimaux que les Etats membres doivent respecter afin 
qu’un degre minimal de securite soit assure dans chaque Etat. Ces textes ont d’ores et deja ete 
enonces et commentes dans F expose des motifs de la loi du 15 juin 2004. 

Force est de constater neanmoins que ces textes ont largement evolue depuis 2004. 

En effet, la nouvelle decision du Conseil de l’Union europeenne du 23 septembre 2013 
concemant les regies de securite aux fins de la protection des informations classifiees de l’Union 
europeenne 1 et les modifications operees par 1’OTAN a ses directives de securite 2 ont 
sensiblement modifie les fondements legislates de la protection des pieces classifiees. 

Dans le meme contexte, les principes de base de protection des informations classifiees ont fait 
l’objet d’un nouvel accord intergouvememental elabore fin 2008 par les 27 Etats membres de 
l’Union europeenne. 

Toutes ces evolutions sont dictees par la preoccupation principale de veiller a la securite et la 
protection des pieces classifiees, propriete legale d’organisations internationales ou de pays tiers. 
Tant l’Union europeenne que l’OTAN et les principaux partenaires du Luxembourg mettent a 
jour regulierement la protection des pieces classifiees afin d’eviter les negligences, les 
compromissions, voire les vols d’ informations sensibles. Dans ce contexte, le Luxembourg doit 
veiller a demeurer a niveau de ces evolutions. 

De meme, depuis l’elaboration de ces nouveaux textes, F Autorite nationale de Securite a releve 
un accroissement considerable des echanges d’ informations classifiees au niveau national, au 
niveau europeen ou au niveau international, ce qui necessite done un encadrement juridique plus 
strict de la protection des pieces classifiees. Avec la multiplication des crises internationales et 
l’implication de l’Union europeenne et de l’OTAN dans la resolution de ces diverses crises, le 
volume des pieces classifiees augmente. Le deployment de la politique europeenne de securite et 
de defense et du service europeen pour Faction exterieure, Faeces a des informations sensibles 
que l’Union europeenne communiquera au Luxembourg ira croissant. Si notre pays veut 
continuer a recevoir des informations sensibles et privilegiees, souvent classifiees, de la part de 


1 2013/488/UE. 

2 Directive sur la securite personnelle du 7 janvier 2013 (AC/35-D/2000-REV7), directive sur la securite 
physique du 7 janvier 2008 (AC/35-D/2001-REV2), directive sur la securite de l’information du 17 
janvier 2012 (AC/35-D/2002-REV4) et la directive INFOSEC du 15 novembre 2013 (AC/35-D/2004- 
REV3). 
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ses partenaires intemationaux, il doit susciter la confiance de ces demiers. La confiance tient aux 
regies physiques et juridiques de la protection des pieces. 

II est de Pinteret des relations international es du Luxembourg que ce dernier so it a meme de 
recevoir et de dormer des informations sensibles au sein de la communaute intemationale a 
laquelle notre pays est pleinement integre. Toute compromission au Luxembourg d’ informations 
appartenant a des organisations intemationales ou a de pays tiers aurait des repercussions sur les 
relations diplomatiques du Luxembourg. 

Enfin, la ioi tente egalement de mieux encadrer les informations classifiees d’origine nationale 
afin d’eviter qu’elles soient diffusees a des personnes non habilitees pour en prendre 
connaissance. 

Pour que le Luxembourg soit capable de remplir ces nouvelles obligations europeennes et 
intemationales qui lui incombent en vertu tant des traites europeens que ceux de l’OT AN et de 
l’UE et en vue de lui permettre de mieux proteger ses donnees classifiees, il est apparu important 
de reviser la legislation nationale y afferente. 

Il convient de souligner dans ce contexte d’ailleurs, que les obligations europeennes et 
intemationales du Luxembourg sont regulierement verifiees a la faveur d’ inspections de securite. 
Celles-ci visent a s'assurer que le Luxembourg respecte les normes europeennes et 
intemationales et que les informations detenues par les autorites luxembourgeoises qui sont la 
propriety respectivement d’organisations intemationales ou de pays partenaires sont proprement 
protegees. 

Le Bureau de Securite du Secretariat general du Conseil de l’Union europeenne a d’ailleurs 
effectue la demiere inspection de securite du Luxembourg du 22 au 24 octobre 2013 et a enonce 
toute une serie de critiques dans son rapport parvenu a PANS en date du 8 janvier 2014. Il 
demande notamment a ce que des ameliorations legislatives pour fixer les normes, regies et 
procedures relatives a la protection des pieces classifiees soient effectuees. 

Ces inspections font egalement ressortir regulierement que des ameliorations sont necessaires en 
ce qui conceme le retra?age des pieces classifiees ainsi que la responsabilisation et 
sensibilisation des intervenants. 

La modification de la loi du 15 juin 2004 pourra des lors s’inscrire dans P elaboration d’une serie 
de mesures correctives mises en oeuvre par P Autorite nationale de Securite ainsi que les 
ministeres et administrations concemes par le rapport du Bureau de Securite du Secretariat 
general du Conseil de PUnion europeenne. 

Le Gouvemement a ainsi juge necessaire de modifier la loi de 2004 pour Padapter aux nouvelles 
recommandations europeennes et intemationales et de prevoir des ancrages legislates aux futures 
mesures de securite nationales que PANS aura a elaborer. 
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1.2 Cooperation avec les pays voisins 


Des lors que tous les Etats protegent leurs pieces classifies, le Luxembourg, au titre des accords 
de securite qu’il a conclus ou autres traites et conventions intemationales, est tenu de garantir, a 
charge de reciprocity, la protection des pieces classifies qui lui sont transmises par les Etats 
partis (cf. liste des textes signes par le Luxembourg en annexe 2). 

Dans un but d’ amelioration des echanges et du partage avec ces autorites partenaires, le 
Luxembourg est soucieux de se doter de regies similaires a celles de ses pays voisins. 

Dans cet ordre d’idees, le Gouvemement a propose dans le projet de loi de supprimer 
Pobligation d’une habilitation de securite pour avoir acces a des pieces classifies 
« RESTREINT LUX ». En effectuant cette modification, le Luxembourg s’alignera sur les 
legislations des pays voisins (notamment la France, l’Allemagne et la Belgique) ainsi que sur les 
legislations europeennes et celle de l’OTAN. Elle facilitera considerablement la capacite de 
1 ’Autorite nationale de Securite a cooperer avec les services partenaires dans la mesure ou les 
autorites etrangeres partenaires ne seront plus bloquees par cette obligation d’habilitation de 
securite au niveau « RESTREINT LUX ». 

De surcroit, etant donne que la majorite des pieces classifies circulant au sein des entites 
industrielles et scientifiques relevent du niveau de classification « RESTREINT LUX », la 
cooperation et les activites sur les marches industriels et scientifiques seront facilitees et cet 
allegement legal favorisera une augmentation certaine des capacites economiques et scientifiques 
sur le marche luxembourgeois. 

Finalement, l’elimination de l’obligation d’une habilitation au niveau « RESTREINT LUX » 
allegera la charge administrative des enquetes menees par FANS. Une piece classifiee au niveau 
« RESTREINT LUX » restant tout de meme une piece au contenu sensible qu’il echet de 
proteger, le principe du besoin d’en connaitre afin de pouvoir consulter cette piece reste 
maintenu. 

2. Nouvelles missions. 

Au vu de l’accroissement du volume general des pieces classifiees en circulation depuis 2004, 
des nouvelles menaces portant potentiellement atteinte aux pieces classifiees et de revolution du 
cadre europeen et international, le Gouvemement estime que le perimetre actuel de la loi de 2004 
ne couvre plus la diversity des missions qui sont demandees a 1’Autorite nationale de Securite et 
sa capacite de proteger les pieces classifiees circulant au Luxembourg. 

La volonte du Gouvemement est done de renforcer FANS en lui attribuant de nouvelles 
missions. Cette clarification permettra a FANS d’exercer une plus grande autorite dans le 
domaine de la protection des pieces classifiees car sa mission sera plus claire, plus 
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comprehensible et mieux acceptee par les administrations nationales concemees par les pieces 
classifies. 

C’est ainsi que le Gouvemement propose dans le projet de loi d’attribuer a l’ANS la possibility 
d’effectuer des inspections aupres des detenteurs de pieces classifies, et notamment en ce qui 
conceme les systemes de communication et les lieux de conservation des pieces classifies. 
L’objectif est de permettre a l’ANS de controler directement le respect des normes de protection 
par les differentes entites et de formuler des recommandations correctives. Ceci permettra de 
sensibiliser les personnes et les administrations, ainsi que d’accompagner celles-ci dans la mise 
en oeuvre ou dans I’amelioration des mesures de protection. Cette sensibilisation sera de nature a 
familiariser les fonctionnaires et les employes avec 1’ importance de la protection des pieces 
classifies, qui souvent ne sont pas la propriety de l’Etat luxembourgeois. 

D’autre part, la nouvelle loi attribue a l’ANS la mission de l’homologation des reseaux de 
communication classifies et securises. II appartiendra a l’ANS de reconnaitre officiellement 
conforme aux normes nationales et intemationales les reseaux de communication classifies 
installes et exploites au Luxembourg. Ces reseaux transportent, conservent et diffusent les pieces 
classifies. Le Gouvemement vise une meilleure definition des fonctions et des responsabilites 
en matiere de security des systemes d’ informations exploites par les pouvoirs publics a 
Luxembourg. Dans cette nouvelle architecture, l’ANS sera appelee a assurer la fonction 
d’autorite d’homologation c’est-a-dire d’autorite de certification que les systemes mis en place 
sont conformes aux regies et aux procedures de security exigees, le cas echeant, par les autorites 
nationales ou intemationales. La standardisation des procedures d’homologation des reseaux de 
co mmuni cation electronique et informatique utilises a Luxembourg est essentielle afin de donner 
aux organisations intemationales toutes les garanties de la part d’un interlocuteur investi par la 
loi que leurs informations sont transmises par des reseaux homologues. Le Luxembourg est 
souvent critique par l’UE et par l’OTAN pour un manque de regies legislatives et reglementaires 
claires. Les responsabilites des differentes administrations actives dans le domaine des 
communications (SRE/ANS, HCPN, CERT et CTIE) ne sont pas clairement definies au gout des 
organisations intemationales alors que ces demieres sont proprietaries juridiques des 
informations qu’elles confient aux interlocuteurs luxembourgeois . La confusion qui est nee a 
Luxembourg autour des autorites appelees a certifier la security des systemes informatiques a fait 
naitre dans le chef des organisations intemationales une insecurity en matiere d’homologations et 
de reconnaissance des systemes nationaux appeles a transmettre des informations classifies 
appartenant a une organisation ou a un Etat. II appartient au legislateur de fixer ces 
responsabilites afin de generer a Luxembourg une plus grande clarte de securite autour des 
intervenants en matiere de securite des systemes informatiques 


3 Rapport de 1’inspection OTAN en date du 16 juillet 2014 et rapports des inspections UE ayant eu lieu au 
Luxembourg en date du 22-24 octobre 2013 et a la Representation permanente du Luxembourg aupres de 
1’ Union europeenne. 
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Puis, dans un but de preservation des capacites economiques et scientifiques de la Nation, la 
protection de la securite industrielle et plus specifiquement des contrats et marches publics 
classifies a ete rajoute au catalogue des missions de FANS. Ainsi FANS sera en mesure de 
s’assurer que les societes et entreprises luxembourgeoises traitant des informations classifies 
protegent de maniere adequate ces informations, qu’elles soient d’origine luxembourgeoise ou 
etrangere. 

Enfin, suite aux reproches repetes formules par les organisations europeennes et intemationales 
constatant une absence de responsabilisation aupres des officiers de securite, le projet de loi 
confere une base legale plus solide a Factivite de formation et d’ instruction des officiers de 
securite par FANS. 

Ces objectifs trouvent leur mise en oeuvre concrete dans le projet de loi et sont expliques en 
detail dans le commentaire des articles. 


3. Plus forte responsabilisation des intervenants. 

Le present projet de loi vise a renforcer Fautorite de FANS et les outils a sa disposition en vue 
d’une plus forte responsabilisation des entreprises et des salaries manipulant des pieces 
classifies. 

L’experience enregistree par FANS depuis F entree en vigueur de la loi de 2004 est que la culture 
de la securite des pieces classifies a Luxembourg doit etre amelioree. La conscience de 
Fimportance de la classification d’ informations sensibles nationales afin de les proteger 
correctement, d’en restreindre Faeces aux seules personnes ayant le besoin d’en connaitre et 
Fimportance de veiller a une diffusion en securite reste encore trop timide. Or, il existe a 
Luxembourg des informations sensibles d’ordre politique, economique, financier ou commercial 
qui ont trait a sa reussite, de sa visibility intemationale ou, au contraire, qui decrivent sa 
vulnerability ou les risques contre ses interets. Ces informations circulent encore trop facilement, 
trop largement et ne sont pas suffisamment protegees. 

II est des lors important que le cadre cree par le present projet de loi soit ameliore, complete et 
que l’agent charge de le mettre en oeuvre soit dote d’outils additionnels pour F amelioration de la 
securite des informations sensibles nationales et leur protection devant des interets contraires au 
concurrentiels du Luxembourg. II y va directement des interets du pays. Les negligences, les 
inconsciences, les efforts deployes par des entites etrangeres ou concurrentielles pour s’ informer 
sur les secrets de fabrication de la reussite de notre pays, de nos societes et entreprises sont tels 
qu’un bond prodigieux est necessaire pour proteger nos informations. C’est Fobjectif principal 
des ameliorations apportees par le present projet de loi. 
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Ce facteur humain en tant que maillon faible dans la protection des donnees classifies et la 
frequence elevee des incidents de securite ou des compromissions par pure negligence ou 
imprudence ont egalement pu etre constates par PANS au Luxembourg. 

Le Gouvemement propose ainsi dans le present projet de loi une meilleure sensibilisation et 
formation de l’officier de securite, personne responsable de la securite au sein de l’entite 
concemee. Moyennant cette formation, Pofficier de securite disposera de moyens et de 
connaissances superieures pour former et sensibiliser les salaries concemes. Etant la cheville 
ouvriere en matiere de securite au sein de son entreprise ou administration, Pofficier de securite 
profitera desormais d’un cadre juridique plus explicite concemant sa fonction et d’une meilleure 
definition de son role. 

Grace a cette amelioration legislative, le Gouvemement espere reduire de fafon considerable les 
risques d’incidents et de compromissions redondants tout en garantissant une meilleure securite 
juridique aux officiers de securite dans Pexercice de leur fonction. II y va de la credibility du 
Luxembourg a traiter de maniere responsable les informations classifiees quand elles sont 
diffusees a Luxembourg par les instances intemationales ou par les partenaires bilateraux du 
Luxembourg. 


*** 

La loi de 2004 avait deja prevu des procedures pour repondre aux incidents de securite, mais elle 
ne comprenait pas encore de sanctions penales pour les personnes reconnues coupables d’une 
compromission de pieces classifiees. Le present projet de loi vise done a rendre plus ferme la 
sanction en cas d’ incident de securite et a encourager les detenteurs de pieces classifiees a les 
manipuler de maniere conforme au prescrit de la loi. 

L’inobservation des mesures de protection induites par la classification genere la mise en oeuvre 
du dispositif de repression penale. La politique de protection du secret vise ainsi a rendre 
responsable penalement toute personne ayant acces a des informations ou supports classifies. Ici 
encore, le projet de loi ambitionne de se mettre au niveau des legislations a l’etranger. La 
protection des secrets de l’Etat est a ce prix, qu’il s’agisse de proteger les secrets interessant la 
securite, la reussite ou le secret de fabrication de 1’Etat luxembourgeois. 

L’objectif poursuivi est de renforcer et de mettre en evidence 1’ importance de veiller a la 
protection des pieces classifiees et la prise de conscience des personnes accedant a ces 
informations de 1’ importance imperieuse de les proteger. 
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Le Gouvemement considere que ces propositions permettront au Luxembourg d’etre mieux arme 
pour affronter les nouveaux defis pour la preservation des pieces classifies au Luxembourg, tout 
en garantissant un fonctionnement respectueux des obligations europeennes et intemationales qui 
lui incombent en vertu des Conventions, traites et accords. 
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III. Commentaire des articles 


Adi 
Ad 1° 

Le point 1° apporte quelques nouveautes a Particle 2 en definissant certains nouveaux elements- 
cles touchant aux modalites de protection des pieces classifiees. 

Le nouveau point 3 introduit la definition du contrat classifie. Cette definition provient de 
l’appendice A de la decision du Conseil de l’Union europeenne du 23 septembre 2013 
concemant les regies de securite aux fins de la protection des informations classifiees de 
PUnion europeenne 4 . L’inclusion des entreprises privees dans les contrats publics a 
necessite le developpement d’une politique de securite specifique pour le secteur prive. 

Le nouveau point 7 introduit la notion d’enquete de securite ulterieure. S’il est vrai que le 
principe en lui-meme etait deja prevu par la loi, il n’en reste pas moins que cette demiere 
ne prevoyait pas de procedure specifique et detaillee. II etait done necessaire de remedier 
a cette lacune afin de disposer d’une maniere de proceder claire et transparente tant quant 
a la forme qu’au fond. 

- Pour des raisons d’exhaustivite, le nouveau point 8 introduit la definition d’incident de 
securite, notion plus vaste que la simple compromission des pieces classifiees. 

- La definition de Pofficier de securite a ete supprimee et transferee dans le corps du texte, 
un nouvel article 8bis reprend plus en detail les modalites relatives aux officiers de 
securite. Cette modification s’impose afin de donner a Pofficier de securite un role et un 
statut plus operatifs. 

- Au vu des nouvelles missions de P Autorite nationale de Securite, le nouveau point 10 
introduit la definition de systeme d’ information. Le Luxembourg dispose de plusieurs 
systemes de ce type et il appartiendra a PANS de les homologuer et, a cette fin, de fixer 
les normes et les procedures qui s’imposent a toutes les administrations concemees. 


Ad 2° 

L’article 3 actuel a ete adapte conformement a la terminologie de Particle 2 premier paragraphe 
du projet de loi N°6675 portant organisation d’un service de renseignement de l’Etat et modifiant 
divers autres textes. En effet, ce texte deja depose et le present projet de loi « risquent » de suivre 
la voie legislative en parallele, de sorte que reprendre la terminologie de la loi SRE de 2004 
engendrerait la necessite d’une premiere modification du present texte rapidement apres son 

4 2013/274/42/UE 
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entree en vigueur afin de modifier la terminologie adaptee a la loi SRE 2004 vers celle employee 
par le projet de loi cite ci-dessus. Dans un souci d’efficacite, il a done ete juge utile de s’inspirer 
d’ores et deja de ce dernier. 

L’objectif est de mieux distinguer les deux missions fondamentalement differentes du SRE et de 
corriger l’impression que l’enquete de securite fait partie de la collecte de renseignement. 

Ad 3° 

Au vu de l’experience depuis 2004, il a paru necessaire d’ajouter quelques autorites a la liste des 
personnes habilitees a une operation de classification, de declassement ou de declassification ; 
cette liste ayant un caractere exhaustif, son elargissement va de pair avec une modification de la 
loi qui l’etablit. Il s’agit du President de la Chambre des deputes, du President de la Commission 
de Controle parlementaire, du President de la Cour des Comptes et du Procureur general d’Etat 
ainsi que des magistrats qu’il delegue a cette fin (par analogie a la faculte du directeur du SRE de 
deleguer des membres de la carriere superieure du SRE). 

En outre, le Procureur general d’Etat, le President de la Chambre des Deputes et du President de 
la Commission de Controle, au vu de leur statut, ont ete ajoutes au cas d’exception deja existant, 
a savoir les membres du Gouvemement, qui sont dispenses de disposer d’une habilitation de 
securite afin de proceder a la classification d’une piece. 

Ad 4° 

Le Luxembourg a conclu de nombreux accords de securite bilateraux avec des pays allies ou 
partenaires. Ces accords ont pour objet de fixer le cadre legal regissant l’echange et la protection 
reciproque de pieces classifiees. 

Or, pour les pieces en provenance de pays avec lesquels aucun accord n’a encore ete conclu, il 
importe de disposer d’une regie pour proteger neanmoins les pieces classifiees d’origine 
etrangere revues par les autorites luxembourgeoises. C’est pourquoi il a ete insere une disposition 
selon laquelle les pieces classifiees echangees avec des pays tiers sont protegees a un niveau qui 
n’est pas inferieur au niveau de protection national qui serait d’application si la piece etait 
d’origine luxembourgeoise. Cette regie aura pour effet de rassurer ces pays en fixant au 
Luxembourg des regies minimales de securite a proteger les pieces classifiees etrangeres traitees 
au Luxembourg. Le Gouvemement codifie ici une coutume largement repandue entre pays. 

Ad 5° 

Il est rajoute la mention « nationale » pour une meilleure comprehension du texte du chapitre 3. 
Est done vise essentiellement la protection des pieces nationales ainsi que de celles appartenant 
aux organisations intemationales devant etre traitees selon les regies definies par le proprietaire 
original. 
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Ad 6° 


Cet article nouvellement introduit a vocation de rendre la gestion des pieces classifies 
nationales plus claire et permet une meilleure tra 9 abilite de ces pieces. 

Afin que l’autorite qui a decide de la classification d’une piece puisse, a tout moment, pour des 
raisons de responsabilite et de securite et jusqu’a la declassification, suivre le cheminement de 
celle-ci, I’itineraire et le « sort » reserve aux documents classifies au niveau CONFIDENTIEL 
LUX, SECRET LUX et TRES SECRET LUX, elle tiendra un registre dans lequel sont 
consignees les differentes etapes comme la duplication, la transmission ou la destruction des 
documents classifies. Ainsi, cette autorite pourra verifier si, a differents moments, de la creation 
jusqu’a la destruction de la piece classifiee, les regies qui s’y appliquent ont ete observees. Le 
registre augmente la securite des documents, leur trafabilite et facilite une inspection periodique 
de l’Autorite nationale de Securite. Ceci renforce la protection des informations nationales 
sensibles et que la loi considere comme etant classifiees. 

L’Union europeenne a d’ailleurs demande explicitement et de maniere appuyee une meilleure 
tra^abilite des pieces classifiees et notamment en matiere d’enregistrement des documents a 
Luxembourg 5 . 

Ad 7° 

II a ete juge utile de mettre fin a un « flou juridique » qui existait jusqu’ici en presence d’un 
document presentant plusieurs classifications differentes soit par la mention de degres de 
classification differents soit en ne presentant pas de classification sur une ou plusieurs pages. 
L’alinea 3 de I’article 8 enonce dorenavant le principe que le niveau de classification le plus 
eleve renseigne par la piece vaut pour l’ensemble de la piece, meme en cas de classification d’un 
niveau moins eleve ou absence de classification sur une partie du document. 

Ad 8° 

Cette disposition fixe de maniere plus precise les facteurs dont il y a lieu de tenir compte pour 
determiner le degre de securite physique a assurer. 

En outre, l’obligation de conserver ou utiliser des pieces classifiees dans « des zones de securite 
specifiquement amenagees et protegees » a ete etendu des pieces classifiees « TRES SECRET 
LUX » aux pieces du degre « SECRET LUX ». 

Ad 9° 


5 Rapport de 1’ inspection du Conseil de 1’ Union europeenne du 22 au 24 octobre 2013 au Luxembourg et 
le 6 novembre 2013 a la Representation permanente du Luxembourg a l’Union europeenne. 
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Ce nouvel article precise le mode de designation de l’officier de securite ainsi que sa mission. Le 
contenu de cette disposition provient principalement de la definition de l’officier de securite de 
l’ancien article 2 de la loi du 15 juin 2004. 

Cet article permettra une meilleure definition du role de l’officier de securite faisant de cette 
fonction une mission propre dans le cadre de la loi sur la protection des pieces classifiees. Ceci 
renforcera son autorite vis-a-vis des collegues qui auront a se referer a ses connaissances et a ses 
responsabilites. 

Ad 10° 

L’article abolit la necessite d’une habilitation de securite pour l’acces a des pieces classifiees du 
niveau « RESTREINT LUX ». Comme il a deja ete expose a l’expose des motifs, l’OTAN, le 
Conseil de 1’ Union europeenne ainsi que de nombreux pays de 1 ’Union europeenne, dont 
notamment nos pays voisins, ne requierent pas la detention une habilitation de securite pour 
pouvoir acceder a des pieces classifiees du niveau « RESTREINT LUX ». Pour des raisons 
d’homogeneite et d’alignement sur les regies europeennes, le Gouvemement souhaite aligner la 
legislation luxembourgeoise a celle de nos partenaires. II est entendu qu’avec l’abolition de 
l’habilitation pour le niveau « RESTREINT LUX », l’acces aux pieces classifiees au niveau 
« RESTREINT LUX » restera soumis au principe du besoin d’en connaitre et du respect des 
procedures de securite lors du traitement de ces pieces. 

Sont exclues de l’obligation de disposer d’une habilitation de securite pour l’acces a des pieces 
classifiees les autorites judicaires dans l’exercice de leur fonction de magistrats, cette disposition 
visant tant les autorites judiciaires nationales que celles affectees aupres des juridictions 
intemationales telle que CJCE, CEDH, etc. Cette exception ne vise que les magistrats eux- 
memes et non pas les intervenants eventuels au proces. 

L’article apporte ensuite la clarification que e’est le chef d’administration ou l’organe directeur 
de l’entite privee dont releve la personne qui determine l’existence du besoin d’en connaitre. Ce 
dernier est en effet apprecie au cas par cas et au vu de la personne sollicitant un acces. 

Ad 11° 

Cette disposition a ete modifiee dans un but de retra 9 age et de protection des preuves legales. 
Ainsi, la piece classifiee ne peut etre detruite en cas de proces en justice jusqu’a ce qu’une 
decision definitive a ete rendue. 

De la meme fa 9 on, le proces- verbal de destruction est conserve pendant un certain delai predefini 
et variable selon le niveau de classification de la piece concemee. Les delais de conservation 
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prevus par l’article 10 sont identiques a ceux prevus par le Conseil de PUnion europeenne pour 
les pieces classifies UE 6 ainsi que par POT AN pour les pieces classifies OTAN 7 . 

Ad 12° 

Afin de rendre compte exactement a la mission de PANS, il a paru utile de changer la 
terminologie de sorte que Particle dispose dorenavant que les systemes cryptographiques sont 
homologues par PANS (et non plus « autorises ou agrees »). Cette clarification est necessaire 
afin de faire en sorte que PANS devienne le principal responsable en matiere d’homologation. 
L’homologation est la certification de la reconnaissance et de la verification formelles qu’un 
systeme repond aux normes de securite, y compris les procedures, validees au niveau national et 
international. L’ANS, au terme d’une procedure formelle, reconnait conforme les systemes et 
autorise ces demiers a transmettre des pieces classifies. L’ANS est ainsi Punique interlocuteur 
national responsable vis-a-vis des organisations intemationales et des pays tiers et leur garantit 
officiellement que les pieces appartenant a ces entites etrangeres sont transmises au Luxembourg 
via des systemes agrees et repondant aux normes en vigueur. 

Les regies entourant la transmission d’une piece classifie ont egalement ete inscrites dans la loi, 
tant s’agissant d’une transmission electronique ou d’une transmission physique sur un support 
papier. 

Ad 13° 

La mission de la commission consultative deja prevue par la loi de 2004 (et dont le projet de 
regiment grand-ducal est actuellement soumis a la procedure reglementaire) est etendue au suivi 
de P evolution des menaces en matiere de protection des pieces classifiees. 

Ad 14° 

Dans un but de transparence et afin que tous les acteurs concemes disposent des informations 
necessaires, il est prevu que dorenavant, en cas d’incident de securite ou de compromission 
d’une piece classifiee, l’officier de securite en avertit egalement PANS ainsi que le responsable 
du service auquel est affecte l’officier de securite. En cas de compromission au Luxembourg 
d’une piece d’origine etrangere, il appartiendra a PANS d’effectuer la liaison avec l’entite 
etrangere dont la piece a ete compromise. 

Ad 15° 


6 Annexe III, Decision du Conseil du 23 septembre 2013 concemant les regies de securite aux fins de la 
protection des informations classifiees de l’Union europeenne. 

7 Directive sur la securite personnelle du 8 septembre 2009 (AC/35-D/2000-REV6), directive sur la 
securite physique du 7 janvier 2008 (AC/35-D/2001-REV2), directive sur la securite de l’information du 
17 janvier 2012 (AC/35-D/2002-REV4) et la directive INFOSEC du 6 decembre 2010 (AC/35-D/2004- 
REV2). 
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Le champ d’application ratione personae est defini avec plus de precision, en incluant 
l’utilisation de pieces classifiees « emises par des organisations intemationales ». 

En outre, cet article rajoute la mention « classifie » pour une meilleure comprehension du texte, 
ce qui ne necessite pas d’ observations supplementaires. 

Finalement, la liste des exceptions a l’obligation d’etre titulaire d’une habilitation de securite afin 
de proceder a la consultation de pieces classifiees a ete completee. Cette exception ne saura 
s’appliquer bien entendu qu’aux seules pieces classifiees luxembourgeoises. L’acces aux pieces 
classifiees EU et OTAN reste soumis aux regies europeennes et intemationales y afferentes. En 
effet, dans l’exercice de leurs fonctions, et etant donne leur statut, les personnes y enumerees 
sont supposees presenter les garanties suffisantes quant a la discretion, la loyaute et l’integrite 
sans qu’une enquete de securite doive etre realisee a leur egard. Au vu de la portee considerable 
de cette exception et des interets a proteger en cause, la liste precitee presente un caractere 
exhaustif. 

Ad 16° 

L’article 15 en sa nouvelle teneur detaillera tant les conditions d’octroi (initial) et de 
renouvellement (a l’echeance d’une habilitation de securite en cours) d’une habilitation de 
securite que les conditions de retrait. Un retrait intervenant toujours en cours de validite d’une 
habilitation de securite (contrairement au refiis de renouvellement qui quant a lui intervient au 
terme de la validite d’une habilitation de securite), une enquete de securite ulterieure doit 
obligatoirement etre menee au prealable. 

L’Autorite nationale de Securite devra etre informee de l’existence d’un contrat classifie. Ceci 
est important afin de connaitre tant la nature que le volume des pieces classifiees a proteger. De 
meme, FANS aura connaissance de la duree du contrat prevu ainsi que du nombre d’entreprises 
contactees. 

Ad 17° 

Comme il a deja ete enonce au commentaire de 1’article 1 1, le projet de loi propose de supprimer 
l’obligation d’une habilitation de securite pour avoir acces a des pieces classifiees 
« RESTREINT LUX ». 

En effet, nos pays voisins reconnaissent tous l’acces a des pieces classifiees par des personnes 
qui ne sont pas titulaires d’habilitations de securite, mais qui ont un besoin de prendre 
connaissance du document en question (« need to know ») dans le cadre de leurs attributions. 
L’OTAN et l’Union europeenne ne requierent pas d’ habilitation non plus. 
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Ainsi, le Luxembourg s’alignera sur les pratiques etrangeres et intemationales. Non seulement 
cette mesure simplifiera les demandes d’habilitations au sein de L Autorite nationale de Securite, 
mais elle facilitera egalement les relations avec ses partenaires etrangers qui pratiquent tous la 
meme politique. 

En outre, le nouvel article 18 enonce la regie selon laquelle l’officier de securite est tenu 
d’apprecier pour chaque demande le niveau d’habilitation effectivement requis afin d’eviter que 
soit demande par principe et par simple routine le niveau le plus eleve pour tout requerant alors 
que ce niveau n’est adapte ni aux fonctions de l’interesse ni au besoin d’en connaitre de celui-ci. 

Ad 18° 

Le contenu de l’article a ete clarifie. Le projet de loi propose desormais de distinguer entre la 
duree de validite d’une habilitation de securite d’une personne physique et celle d’une personne 
morale. En effet, l’habilitation de securite d’une personne physique a une finalite differente de 
celle d’une personne morale, requise uniquement pour L execution d’un marche public ou d’un 
contrat classifie, de sorte qu’elle n’a plus de raison d’etre apres l’expiration dudit contrat. 

Ad 19° 

L’Autorite nationale de Securite a constate qu’une fois le certificat de securite obtenu, les 
detenteurs refusent de signer le certificat par crainte de pouvoir etre tenu responsables pour les 
negligences eventuellement commises. Afin de couper court au refus de signature au a avoir lieu 
au moment de la remise du certificat de securite, la loi dispose desormais qu’en cas de refus 
d’ engagement signe a respecter la securite des pieces, le certificat de securite ne sera pas remis 
Ainsi, l’acces sera refuse et la piece restera protegee ; la protection des pieces classifiees etant la 
raison d’etre principale du present projet de loi. 

Ad 20° 

Cette modification de nature purement formelle n’appelle pas d’observations particulieres. 


Ad 21° 

Cet article place LANS au coeur du dispositif de protection des pieces classifiees au 
Luxembourg. Sans prejudice des missions auxiliaires ou subsidiaires qu’ont ou qu’auront 
d’autres services et administrations de l’Etat (par exemple en matiere de systemes 
d’ informations), LANS est l’administration nationale principalement responsable en matiere de 
pieces classifiees. Elle est l’interlocuteur des Etats etrangers et des organisations intemationales 
en matiere de protection des pieces classifiees. Elle applique, verifie, inspecte la mise en oeuvre 
des normes nationales et intemationales en vigueur. Elle effectue les homologations et les 
certifications de systemes, de locaux et autres dispositifs de securite. Ceci est necessaire en vue 


40 



de la centralisation de la mission de protection dans l’interet d’une distribution claire et 
contraignante des roles et des responsabilites en matiere de protection des pieces classifiees. 
C’est d’ailleurs egalement un element de confiance essentiel au sein des relations intemationales. 

Afin de pouvoir mieux prevenir toute compromission des pieces classifiees et de mieux proteger 
les interets de PEtat vises a Particle 3 de la loi de 2004, Particle 20 attribue de nouvelles 
missions a P Autorite nationale de securite au travers les modifications suivantes 

- Le premier tiret reste inchange par rapport a la loi de 2004. 

- Le deuxieme tiret reprend une mission de PANS lui conferee par la loi SRE de 2004. 

Le troisieme tiret precise les aspects de la securite auxquels PAutorite nationale de 
securite doit veiller et notamment en matiere industrielle. La definition du terme de 
securite industrielle est identique a celle prevue a Particle 1 1 premier paragraphe de la 
decision du Conseil de l’Union europeenne du 31 mars 2011 concemant les regies de 
securite aux fins de la protection des informations classifiees de PUnion europeenne. 

Le quatrieme tiret introduit le concept d’ homologation des reseaux, des lieux et des 
systemes de communication, d’ information et de transmission des pieces classifiees. 
L’Autorite nationale de Securite a pour mission d’homologuer les lieux ou sont stockes 
des documents classifies, les locaux ou sont installs les terminaux des reseaux de 
communication utilises pour transmettre des documents sensibles et les installations elles- 
memes comme etant conformes aux exigences requises suivant le degre de classement 
des documents qui y sont stockes ou qui transitent par ces reseaux, P utilisation et 
P installation des reseaux de communication classifiees sont soumises a des conditions de 
securite strides que PANS doit controler. La securite des lieux fait d’ailleurs 
regulierement l’objet d’inspections de la part des bureaux de securite du Conseil de 
PUnion europeenne et de l’OTAN. 

Selon le cinquieme tiret, des controles et inspections peuvent etre organises 
periodiquement pour verifier l’application par les organismes concemes des instructions 
et directives traitant de la protection globale des informations ou supports proteges. Au- 
dela des inspections realisees a Luxembourg par des organisations telles PUnion 
europeenne ou l’OTAN, il apparait necessaire, aux yeux du Gouvemement et a la lumiere 
de P experience depuis la loi de 2004 de realiser des inspections nationales par PANS, 
sous condition d’avoir ete approuvees par la Commission consultative. En effet, la culture 
nationale en matiere de protection des pieces classifiees est telle qu’il existe un reel 
besoin d’accompagnement par PANS. Les inspections serviront a verifier, a corriger et a 
conseiller en matiere de respect des normes de securite regissant le traitement des pieces 
d’origine nationale ou intemationale. L’objectif est le developpement d’une reelle 
conscience de securite pour le traitement de pieces classifiees, de renforcer la securite des 
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pieces interessant les interets de PEtat et d’appuyer Pimportance du dispositif de la 
protection des pieces pour proteger les informations sensibles d’origine nationale. 

Les tirets 6 a 8 restent inchanges quant au fond par rapport a la loi de 2004. 

Le dernier tiret prevoit plus particulierement la tenue de seances de formation dispensees 
aux officiers de securite qui, a leur tour sont tenus de former et d’instruire les membres 
habilites de l’entite concemee. En effet, toutes les personnes traitant des informations 
classifiees doivent etre sensibilisees a leurs responsabilites. Cette obligation de delivrer 
des seances de formation a d’ailleurs ete rappelee par le bureau de Securite du Conseil de 
l’Union europeenne lors de son inspection en 2010. La tenue de tels briefings de securite 
est une pratique courante dans nos pays voisins ainsi qu’aux institutions europeennes et a 
l’OTAN. 


Ad 22° 

A titre general, il y a lieu de noter que pour des raisons de comprehension, il a ete juge utile de 
reamenager P architecture de la section des « Enquetes de securite ». Le nouvel agencement des 
articles permet de mieux cerner le deroulement concret d’une enquete de securite. 

Concemant la portee de Penquete, le critere de la fiabilite a ete ajoute au paragraphe l er a 
Penumeration des garanties que Pinteresse doit presenter. En effet, la fiabilite est un critere pour 
P appreciation des demandes d’habilitation de securite tant UE que OTAN : 

Decision du Conseil du 23 septembre 2013 concemant les regies de securite aux fins de la 
protection des informations classifiees de l’Union europeenne ; Annexe 1 « Mesures de 
securite concemant le personnel », Article 7 « il convient d’etablir, au moyen de Penquete de 
securite, la loyaute, l’integrite et la fiabilite d’une personne [...] Parmi les principaux 
criteres a retenir a cet effet, il y a lieu de determiner [...] si Pinteresse [...] (point i) a fait 
preuve, en acte ou en parole, d’un manque d’honnetete, de loyaute ou de fiabilite, ou s’est 
montre indigne de confiance ». 

- Directive sur la securite des informations de l’OTAN AC/35-D/2002-REV4 du 17 janvier 
2012, Normes minimales a respecter par les destinataires non OTAN pour la manipulation et 
la protection des informations OTAN classifiees, paragraphe 5 « [...] les principaux criteres 
qui permettent de juger si une personne est suffisamment loyale, fiable et digne de confiance 
pour se voir delivrer et pour conserver une PSC » et paragraphe 7 point h « [les criteres sont 
appliques pour determiner su une personne] a fait preuve, en actes ou en paroles, d’un 
manque d’honnetete, de loyaute, de fiabilite ou de discretion ». 

Concemant les enquetes de securite relatives aux personnes morales, celles-ci se concentreront 
sur la ou les personnes reellement en charge de la gestion operationnelle de la personne morale 
concemee. 
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Le principe que 1’ enquete de securite prend plus d’envergure lorsque le degre de classification 
demande est plus eleve a ete ancre dans la loi, de raeme que celui du nombre d’annees verifiees 
lors de l’enquete (qui augmente avec le degre de classification). Au vu de l’extreme sensibilite 
d’une piece classifiee « TRES SECRET », l’enquete remontera done au moins a dix ans, alors 
que pour les degres inferieurs de classification, l’examen d’une periode de cinq ans parait 
suffisant. 

La prise de contact avec le chef d’administration ou l’organe directeur de l’entite prive peut se 
reveler necessaire pour l’enqueteur afin de determiner si des vulnerabilites existent concemant 
l’interesse de nature a mettre en danger les garanties telles que definies au present projet de loi. 

Finalement, une base legale pour un reglement qui viendra preciser les modalites entourant les 
enquetes de securite est creee. 

Ad 23° 

Cet article reprend le contenu de l’ancien article 25 relatif a la « Conduite de l’enquete de 
securite » tout en lui apportant quelques ajouts. Le titre a egalement ete modifie en « Procedure 
de l’enquete », terme plus general etant donne que la disposition en question ne conceme pas 
uniquement la conduite de l’enquete par l’enqueteur, mais toutes les demarches a faire par tous 
les intervenants. 

II s’agit de legaliser le questionnaire de securite qui doit etre rempli prealablement a l’enquete de 
securite et par lequel le demandeur foumit les donnees personnelles soumises a enquete. Ce 
questionnaire se presente sous forme electronique auquel l’interesse a acces moyennant des 
codes d’acces une fois la demande d’habilitation de securite introduite par l’officier de securite 
de l’administration dont l’interesse releve. En signant ce document, il donne son accord a la 
realisation d’une enquete de securite concemant sa personne. 

Cet article nouveau poursuit l’objectif annonce, a savoir retracer les differentes etapes de 
l’enquete de securite avec clarte et transparence. En effet, chaque demande d’habilitation de 
securite passe obligatoirement par le fait de remplir le questionnaire prevu a cet effet. Les 
donnees sont a foumir avec precision et honnetete. 

Le concept d’une enquete de securite ulterieure, visant le cas d’un eventuel retrait d’une 
habilitation de securite en cours, est inscrit dans la loi avec plus de detail. L’article 2 Ibis dans 
son nouvel agencement distingue clairement entre la procedure d’une enquete de securite et celle 
d’une enquete de securite ulterieure, cette demiere ne necessitant pas le consentement de 
l’interesse. Elle s’avere necessaire afin de pouvoir proceder a un retrait d’une habilitation de 
securite dans l’hypothese oil des elements du dossier ont change respectivement de nouveaux 
elements inconnus jusqu’ici ont apparu, menant a emettre des doutes legitimes sur le fait que 
l’interesse continue a remplir les garanties prevues par le legislateur. II est pour cette raison 
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d’une importance capitale que de telles informations soient portees a la connaissance de 
l’Autorite nationale de Security. 

Concemant les fonctionnaires et les employes de PEtat, le refus de concourir a une enquete de 
securite jugee necessaire par Pofficier de securite en charge pour Pobtention d’un grade se solde 
d’office par la fin de la procedure a la base de la demande initiale d’habilitation de securite. 

Finalement, la possibility d’inviter Pinteresse a un entretien en cas de necessity de disposer 
d’ informations supplemental a ete inscrite dans la loi ; cet entretien est parfois indispensable 
pour Penqueteur afin de pouvoir aviser le dossier lui soumis en toute connaissance de cause 
respectivement afin de clarifier des details du dossier. 

Ad 24° 

- Pour des raisons de securite juridique et afin de faciliter la lecture du texte, Pancien renvoi aux 
banques de donnees reprises dans la loi du 1 5 juin 2005 portant organisation d’un Service de 
Renseignement de PEtat a ete supprime et remplace par une liste des banques de donnees 
auxquelles PAutorite nationale de Securite a acces. En effet, afin de pouvoir mener a bien une 
enquete de securite, PAutorite nationale de Securite doit disposer de P acces a certaines banques 
de donnees, dont la liste est inspiree de celle prevue par le projet de loi N°6675. 

La consultation de ces listes est bien entendu entouree de regies strictes telles que la 
journalisation et la motivation de celle-ci, et soumise a la surveillance de Pautorite de controle 
prevue a Particle 17 de la loi modifiee du 2 aout 2002 relative a la protection des personnes a 
l’egard du traitement des donnees a caractere personnel. 

- A ce jour, PAutorite nationale de Securite n’accede legalement qu’aux donnees figurant dans la 
partie « recherche » de la banque de donnees nominatives de la police generate. En revanche, elle 
ne dispose pas d’un acces a la partie « documentaire » de la banque de donnee pre-mentionnee. 

Alors que le fichier electronique y afferent fait renseigner sur la presence ou non d’un dossier 
correspondant, les proces-verbaux composant la partie « documentaire » de ladite banque de 
donnees decrivent les fails a l’origine dudit dossier. 

L’Autorite nationale de Securite n’est done actuellement pas en mesure de connaitre le contenu 
du dossier policier de Pinteresse et ne peut de ce fait pas apprecier objectivement et en 
connaissance de cause si le demandeur presente toutes les garanties necessaires a Pobtention 
d’une habilitation de securite. 

Par consequent, le Gouvemement propose d’ajouter au premier paragraphe de Particle 22 un 
nouvel alinea qui permettrait de remedier a ce vide juridique. L’Autorite nationale de Securite 
pourra, si le cas de l’espece l’exige et au cas par cas, formuler une demande au parquet general 
afin que ce dernier, ayant acces a P integrality des informations et etant par consequent en mesure 
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de connaitre la nature et la gravite des faits, procede a une appreciation desdits faits a la lumiere 
des conditions legales d’obtention d’une habilitation de securite et des garanties requises a cette 
fin et des obligations intemationales du Grand-Duche de Luxembourg vis-a-vis des organisations 
intemationales, proprietaires des informations pour lesquelles l’enquete doit determiner si l’acces 
peut etre donne. De ce fait, une portion de la mission de TANS est deleguee aux autorites 
judiciaires. II appartiendra par consequent au parquet general de dormer un avis positif ou negatif 
sur les suites a reserver a P existence d’eventuels incidents policier dans le contexte de l’enquete 
de securite concemee. L’ANS devra se conformer a Pavis du parquet concemant Pincidence des 
faits inscrits dans le fichier precite sur Pevaluation de la discretion, de la loyaute, de la fiabilite et 
surtout sur Pintegrite de Pinteresse. Ne connaissant pas la nature des faits, PANS ne sera pas en 
mesure de les apprecier. De ce fait, PANS n’aura d’autre choix que de s’aligner sur les 
conclusions des autorites judiciaires. 

Ad 25° 

Concemant les regies a respecter en matiere d’effacement ou de destruction, il est opere un 
renvoi a la loi modifiee du 2 aout 2002 relative a la protection des personnes a Pegard du 
traitement des donnees a caractere personnel, notamment en ce qui conceme Pobligation de 
destruction lorsque la mission poursuivie ne necessite plus la conservation de la donnee 
personnelle. 

L’article 23 prevoit une fiche succincte contenant Phistorique d’une demande d’habilitation de 
securite, qui sera conservee lors de la destruction du dossier de Phabilitation de securite. 

La conservation d’une telle fiche est necessaire a PAutorite nationale de Securite pour garantir le 
bon fonctionnement et la bonne organisation des enquetes et des habilitations de securite. 

Cette fiche servira a PAutorite nationale de Securite a mieux retracer les dossiers d’habilitation 
et d’avoir un acces plus facile a certaines informations cles de Phabilitation, sans pour autant 
avoir acces au dossier complet et a l’ensemble des donnees personnelles de Pinteresse. Cette 
fiche constitue done principalement un outil administratif. 

La fiche est cantonnee aux seules donnees personnelles enumerees a Particle 23. II s’agit des 
informations basiques d’une personne et elle ne constitue qu’un resume succinct du dossier de 
Phabilitation de securite. 

Ad 26° 

Pour des raisons de transparence et de clarte quant aux elements pris en compte lors d’une 
enquete de securite, le legislateur a ajoute un article reprenant une liste exhaustive des criteres de 
I’enquete a prendre en compte afin d’evaluer la loyaute, Pintegrite, la fiabilite et la discretion des 
requerants. Ces voies de recherche s’inspirent des reglements de securite afferents de l’OTAN et 
de l’Union europeenne. 
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Ad 26° 


Cet article a trait a une simple abrogation et n’appelle pas d’observations particulieres. 

Ad 27° 

L’ intitule de la section 4 est complete par les termes « voies de recours » etant donne que nouvel 
article 25, figurant sous la section 4, a trait au recours juridictionnel. 

Ad 28° 

L’alinea ler modifie la procedure prevue en vue de la consultation du dossier par une personne 
se sentant lesee par un retrait ou un refiis d’habilitation. En effet, l’ancien article prevoyait une 
demande a introduire aupres de 1’ Autorite nationale de Securite alors qu’en realite, le Premier 
Ministre est l’autorite competente pour accorder un tel acces. 

De meme, l’avis emis par la commission et destine exclusivement au Premier Ministre ne sera 
pas rendu public et accessible au requerant. 

Pour des raisons d’agencement plus logique des articles et de lecture et comprehension plus aisee 
de la procedure, les anciens articles 27 et 28 ont ete fusionnees dans un seul article. 

Ad 29° 

Cet article a trait a une simple abrogation et n’appelle pas d’observations particulieres. 

Ad 30° 

Cet article a trait a une simple renumerotation et n’appelle pas d’observations particulieres. 

Ad 31° 

Cet article introduit un nouveau chapitre portant 1’ intitule (dispositions penales», dont le detail 
du contenu sera expose ci-dessous. 

Sont introduites des sanctions penales visant toute personne, disposant d’une habilitation de 
securite ou non, qui compromettrait une ou plusieurs pieces classifies. II importe peu pour 
l’application de la disposition que cette compromission ait eu lieu par intention, malveillance ou 
negligence. Les peines prevues sont adaptees a la gravite de l’infraction qui conduit a mettre en 
danger les interets de l’Etat et mettre en danger la securite nationale. 

Ad 32° 

II a ete necessaire de proceder a une modification du tableau d’equivalence afin d’adapter le 
contenu actuel aux classifications actuellement en vigueur et d’ajouter quelques organisations 
intemationales. 

Ad Art II 
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Cet article propose Pabrogation de Particle 120quinquies et du 3 e alinea de Particle 120 sexies 
du Code penal. Etant donne que ladite disposition penale date d’un arrete grand-ducal du 14 
juillet 1943 le Gouvemement considere qu’elle est obsolete et qu’elle merite d’etre supprimee. 

Ad Art III 

Cet article ne contient qu’une disposition d’ordre procedural et n’appelle pas d’observations 
particulieres. 
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IV. Texte coordonne. 


Chapitre 1 er - Du champ d’application 
Art. 1.- Objet 

La loi determine les regies de base relatives: 

- a la procedure de classification, de declassement et de declassification des pieces; 

- aux mesures de protection materielle et physique des pieces; 

- a remission d’habilitations de securite aux personnes appelees a avoir acces aux pieces 
classifiees dans le cadre de l’exercice de leurs missions. 

Elle ne porte pas prejudice a la faculte de chaque departement ministeriel de prescrire, dans les 
limites de ses competences, des regies complementaires ou specifiques, sans que celles-ci ne 
puissent etre moins rigoureuses que les regies de base. 

Elle ne porte pas non plus prejudice a l'application de mesures de protection plus strictes prises en 
vertu de conventions ou de traites intemationaux qui lient le Luxembourg. 

Art. 2.- Definitions 

Pour l’application de la presente loi, on entend par: 

1. «Autorite nationale de Securite»: autorite chargee de veiller a la securite des pieces 
classifiees. 

2. «Classification»: l'attribution d'un degre de confidentialite par ou en vertu de la loi ou par 
ou en vertu des traites ou conventions liant le Luxembourg. 

« Declassement »: une diminution du degre de classification. 

« Declassification »: la suppression de toute mention de classification. 

3. « Contrat classifie » : tout contrat, toute convention ou tout contrat de sous-traitance, de 
droit public ou de droit prive, conclu en vue de la foumiture de biens, de la realisation de 
travaux ou de la prestation de services, dont l’execution requiert ou implique l’acces a des 
pieces classifiees ou la creation de telles pieces. 
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4. « Compromission »: la prise de connaissance ou suspicion de prise de connaissance, en 
tout ou en partie, d'une piece classifiee par une personne qui ne remplit pas les conditions 
d’acces et du besoin d’en connaitre. 

5. « Document »: toute information enregistree, qu’elles qu’en soient la forme ou les 
caracteristiques physiques, y compris - sans aucune restriction - les ecrits et les imprimes, 
les cartes et les bandes perforees, les cartes geographiques, les graphiques, les 
photographies, les peintures, les dessins, les gravures, les croquis, les notes et documents 
de travail, les carbones et les rubans encreurs, ou les reproductions effectuees par quelque 
moyen que ce soit, ainsi que les donnees sonores, toute forme d’enregistrements 
magnetiques, electroniques, optiques ou video, de meme que Pequipement informatique 
portatif avec support de memoire fixe ou amovible. 

6. « Enquete de securite »: l'enquete effectuee par l'Autorite nationale de Securite et visant a 
etablir que toutes les conditions necessaires a la delivrance ou au renouvellement de 
lliabilitation de securite sont reunies, en tenant compte du niveau et de l'objet de 
l'habilitation. 

7. « Enquete de securite ulterieure » : l'enquete de securite effectuee par l'Autorite nationale 
de Securite dans le cadre d’une procedure de retrait d’une habilitation de securite. 

8. «Habilitation de securite »: l'attestation officielle etablie sur la base des informations 
recueillies par l'Autorite nationale de Securite, qui autorise l’acces a des donnees 
auxquelles un certain degre de confidentialite a ete attribue. 

9. « Incident de securite » : un acte, un evenement ou une omission contraire aux regies de 
securite prevues par la presente loi. 

10. « Lieu »: un local, un batiment ou un site. 

11. « Piece »: un document, une information, une donnee, un materiel, des materiaux ou une 
matiere. 

12. « Systeme d’ information » : reseau de communication par lequel transitent des pieces 
classifiees. 

13. « Utilisation »: la prise de connaissance, la detention, la conservation, le traitement, la 
communication, la diffusion, la reproduction, la transmission ou le transport de la piece 
classifiee. 
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14. « Zone de securite »: le lieu affecte principalement au traitement et a la conservation de 
pieces classifiees et protegees par un systeme de securite destine a empecher l'acces de toute 
personne non autorisee. 


Chapitre 2 - De la classification 
Art. 3.- Motifs justifiant une classification 

Peuvent faire l'objet d'une classification les pieces, sous quelque forme que ce soit, dont 
l'utilisation inappropriee est susceptible de porter atteinte a l’un des interets suivants : 

a) la securite nationale ou la securite des Etats etrangers ou d’organisations intemationales 
ou supranationales avec lesquels le Luxembourg poursuit des objectifs communs sur base 
d’accords ou de conventions bilaterales respectivement multilaterales, 

b) les relations intemationales du Grand-Duche de Luxembourg ; 

c) le potentiel scientifique ou les interets economiques du Grand-Duche de Luxembourg. 

Une classification ne doit etre attribute a une piece que dans la mesure de ce qui est indispensable 
en vue de la protection des interets dont question au present article et pour le temps necessaire. 

Art. 4.- Degres de classification 

Les pieces sont classifiees selon les quatre degres de confidentialite suivants: 

1. «TRES SECRET)). 

Cette classification s'applique exclusivement aux pieces dont l’utilisation inappropriee pourrait 
causer un prejudice exceptionnellement grave aux interets definis a 1'article 3 de la presente loi. 

2. «SECRET». 

Cette classification s'applique uniquement aux pieces dont l’utilisation inappropriee pourrait nuire 
gravement aux interets definis a 1'article 3. 

3. «CONFIDENTIEL». 

Cette classification s'applique aux pieces dont l’utilisation inappropriee pourrait nuire aux interets 
definis a 1'article 3. 
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4. «RESTREINT». 


Cette classification s'applique aux pieces dont 1’ utilisation inappropriee pourrait etre defavorable 
aux interets definis a l'article 3. 

Si plusieurs informations constituent un ensemble, cet ensemble se voit attribuer la classification 
de la piece portant la classification la plus elevee. Un ensemble peut toutefois recevoir une 
classification superieure a celle de chacune des pieces qui le composent. 

Art. 5.- Autorites procedant a la classification, la declassification et au declassement 

Sont seules habilitees a proceder a une operation de classification, de declassement ou de 
declassification, les autorites suivantes: 

- les membres du Gouvemement et les fonctionnaires qu’ils deleguent a cette fin; 

- le Chef d'Etat-Major de l'Armee et les officiers qu'il delegue a cette fin; 

- le Directeur du Service de renseignement de 1’Etat et les agents du groupe de traitement ou 
d’indemnite A1 du Service de renseignement qu'il delegue a cette fin ; 

- le President de la Chambre des Deputes et le President de la commission de controle 
parlementaire ; 

- le President de la Cour des Comptes ; 

- le Procureur general d’Etat et les magistrats qu’il delegue a cette fin. 

L'autorite qui a decide de la classification d’une piece decide de son declassement ou de sa 
declassification. 

A l’exception des membres du Gouvemement, du Procureur general d’Etat, du President de la 
Chambre des Deputes et du President de la commission de controle parlementaire, toute autorite 
procedant a la classification d’une piece doit disposer d’une habilitation de securite. Elle ne peut 
attribuer un degre de classification en application de l’article 4 qui est superieur au niveau de 
l’habilitation de securite dont elle est titulaire. 

Art 6.- Classification resultant d'obligations internationales 

Les pieces qui ont ete classifiees, sous quelque forme que ce soit, en application de conventions 
ou de traites intemationaux en matiere d’echange et de protection reciproque de pieces 
classifiees qui lient le Luxembourg, conservent le niveau de classification qui leur a ete attribue. 
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Le tableau d’ equivalence annexe a la presente loi etablit la correspondance entre les degres de 
classification en application desdites conventions et traites intemationaux qui lient le 
Luxembourg et les degres de classification luxembourgeois. Ce tableau fait partie integrante de 
la loi. 

Les pieces classifies echangees avec des pays avec lesquels le Grand-Duche de Luxembourg n’a 
pas conclu une convention ou un traite international en matiere d’echange et de protection 
reciproque de pieces classifies, beneficient d’un niveau de protection equivalent a celui qui leur 
est reserve par la legislation du pays d’origine respectif. 

Chapitre 3 - Des mesures de protection des pieces classifies nationales 

Art. 6bis.- Manipulation des pieces classifies 

Les autorites visees a Particle 5 veilleront, dans leur administration respective, a ce que toute 
creation, enregistrement, duplication, transmission, declassement, declassification et destruction 
des pieces classifies du niveau « CONFIDENTIEL LUX », « SECRET LUX » et « TRES 
SECRET LUX » soit consigne dans un registre dont les modalites sont fixees par regiment 
grand-ducal. 

Art. 7.- Identification des pieces classifies 

Les pieces classifies doivent etre marquees de fa<?on apparente, de telle sorte que leur degre de 
classification soit clairement visible et rapidement reconnaissable. 

Si une piece est declassifiee ou declassee, des marques appropriees doivent etre apposees de la 
meme maniere. 

Chaque page d'une piece classifiee sera clairement et visiblement revetue de la mention « TRES 
SECRET », « SECRET », « CONFIDENTIEL » ou « RESTREINT », suivie de la mention 
« LUX » si la piece est d’origine nationale, sans prejudice du maintien du caractere classifie de 
l’ensemble de la piece au niveau le plus eleve renseigne par la piece en cas de mention manquante 
sur une ou plusieurs pages ou de mention de degres differents. 

Art. 8.- Mesures de securite physiques 

Les pieces classifies doivent faire l’objet de mesures de securite, notamment lors de leur 
elaboration, consultation, reproduction, transmission et destruction, selon les modalites ci-apres. 

Chaque lieu ou systeme de communication et d'information ou sont conservees ou traitees des 
pieces classifies, sera protege par des mesures physiques de securite appropriees. 
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Pour determiner le degre de securite physique a assurer, il convient de tenir compte notamment 
des facteurs suivants: 

a) du degre de classification des pieces; 

b) du volume et de la forme des pieces traitees; 

c) de 1'evaluation du risque specifique resultant d’activites susceptibles de porter atteinte aux 
interets definis a l'article 3. 

Les pieces classifies « SECRET LUX » et « TRES SECRET LUX » ne peuvent etre conservees 
ou utilisees que dans des zones de securite specifiquement amenagees et protegees. 

Les modalites d’application concemant les mesures de securite sont determinees par reglement 
grand-ducal. 

Art. 8bis.- L’officier de securite 

Au sein de chaque administration publique, etablissement public, entreprise publique ou 
entreprise privee au sein desquelles des pieces classifiees sont manipulees, est designe a la 
fonction d’officier de securite par le ministre competent ou par l’organe directeur de l’entite 
privee concemee, un agent titulaire d’une habilitation de securite d’un niveau approprie. Au sein 
de l’administration judiciaire, cette designation releve du Procureur general d’Etat. 

L’officier de securite est charge de veiller a la protection et a la securite des pieces classifiees au 
sein de l’etablissement dont il releve. Dans l’execution de sa mission, il a les pouvoirs determines 
par la presente loi. 

Les officiers de securite instaurent des zones de securite et definissent les modalites d’acces aux 
lieux relevant de leur responsabilite et ou se trouvent des pieces classifiees. 

Leurs missions sont de : 

a) assurer la securite des documents et des pieces classifies ; 

b) fixer les regies et consignes de securite a mettre en oeuvre concemant les personnes et les 
informations ou supports classifies a l’interieur de l’etablissement conceme, et en 
controler son application pratique; 

c) assurer la gestion des dossiers d’habilitation du personnel de l’etablissement en fonction 
du besoin d’en connaitre; 


53 



d) tenir PAutorite nationale de Securite informee de P evolution de la situation personnels ou 
professionnelle du titulaire d’une habilitation de securite; 

e) conserver les originaux des certificats de securite des personnes habilitees qui relevent de 
leur competence ; 

f) verifier la validite des habilitations de securite et le cas echeant gerer les demandes de 
renouvellement aupres de PAutorite nationale de Securite ; 

g) verifier la validite des homologations de systemes d’ informations classifiees utilises dans 
l’etablissement dont ils relevent et le cas echeant gerer les demandes de renouvellement 
aupres de PAutorite nationale de Securite ; 

h) notifier a PAutorite nationale de Securite un releve annuel des personnes qui ne requierent 
plus d’ habilitation de securite ; 

i) sensibiliser et informer les personnes occupant un poste qui necessite un acces a des 
inf ormations classifiees et organiser a intervalles reguliers, des formations relatives aux 
procedures de protection des pieces classifiees pour toute personne habilitee ; 

j) informer le demandeur des types de donnees qui pourront etre examinees ou verifiees lors 
de Penquete de securite, des modalites de celle-ci ainsi que des dispositions relatives a la 
responsabilite penale en cas de compromission; 

k) etablir a Pavance un plan detaille de destruction des pieces classifiees en cas d’urgence 
liee a la situation locale ou nationale ; 

l) signaler a PAutorite nationale de Securite les compromissions des informations classifiees 
averees ou supposees; 

m) veiller au respect des dispositions legales et reglementaires en matiere de manipulation, de 
conservation, de reproduction et de destruction des informations classifiees ; 

n) veiller au respect des dispositions legales et reglementaires en matiere de securite 
physique, et ; 

o) s’occuper de la gestion et de la mise a jour des annexes de securite dans le cadre des 
contrats impliquant la detention d’ informations ou de supports classifies. 

Art. 9.- Acces aux pieces classifiees 

Sans prejudice des competences propres des autorites judiciaires, sont seules autorisees a acceder 
aux pieces classifiees, les personnes detentrices d’une habilitation de securite appropriee et qui, en 
raison de leurs fonctions, ont un besoin d’en connaitre ou de les recevoir. 
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Par derogation a l’alinea qui precede, un besoin d’en connaitre ou de les recevoir est seul requis 
pour l’acces a une piece classifiee au niveau « RESTREINT LUX ». 

Le besoin d’en connaitre ou de les recevoir est determine par le chef d’administration ou l’organe 
directeur de l’entite prive dont releve la personne ayant I’intention d’avoir acces aux pieces 
classifiees. 

Les pieces classifiees ne peuvent etre exposees, lues ou consultees dans des lieux publics. 

La reproduction partielle ou complete d'une piece classifiee « TRES SECRET LUX » ne peut 
avoir lieu sans l'accord prealable expres de l'autorite qui a procede a sa classification. 

Art. 10.- Destruction des pieces classifiees 

Les pieces classifiees qui ne sont plus necessaires sont detruites lorsqu’elles ont perdu toute utilite 
pour le detenteur de ces pieces, sur instruction de celui-ci ou d’une autorite competente, sans 
prejudice de la legislation applicable en matiere d’archivage. 

Si la piece classifiee constitue une piece d’un dossier judiciaire, la destruction ne peut avoir lieu 
qu’a partir de la date ou 1’ instance judiciaire a ete cloturee par une decision de justice qui a acquis 
force de chose jugee. 

La destruction de pieces classifiees « TRES SECRET LUX » ou « SECRET LUX » est consignee 
dans un proces-verbal qui est redige et signe par l'auteur de la destruction. Ce proces-verbal est 
contresigne par l'officier de securite et est conserve, a des fins de controle ou d’inspection, dans le 
registre prevu a 1’ article 6bis, pendant dix ans au minimum pour les pieces classifiees « TRES 
SECRET LUX » et pendant cinq ans au minimum pour les pieces classifiees « SECRET LUX ». 

Art. 11.- Transmission de pieces classifiees 

La transmission electronique de pieces classifiees se fait exclusivement par des centres et reseaux 
de communication / transmission et des terminaux habilites et proteges par des systemes 
cryptograph iques homologues par l’Autorite nationale de Securite. 

La transmission electronique de pieces «TRES SECRET LUX» et «SECRET LUX» est protegee 
par des dispositifs de protection appropries contre les emanations electromagnetiques autorises 
par l’Autorite nationale de Securite. 

Les pieces classifiees sur support papier sont mises sous enveloppe de maniere a etre protegees de 
toute divulgation non autorisee. 
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Le transport de pieces classifies « TRES SECRET LUX » se fait exclusivement par un service de 
courrier diplomatique. 

Le transport de pieces classifies « SECRET LUX » et « CONFIDENTIEL LUX » s’effectue par 
l’un des moyens suivants : 

un service de courrier diplomatique, ou 

un transport par porteur, a condition que le porteur ainsi que la societe employant le porteur 
disposent d’une habilitation de securite du niveau de classification approprie. 

Les pieces classifies au niveau « RESTREINT LUX » peuvent, outre les moyens exposes aux 
alineas 4 et 5, etre transportees par des services postaux ou par des services de courrier 
commercial par voie de courrier recommande avec accuse de reception. 

L'autorite qui a precede a la classification d’un document doit etre en mesure de rendre compte a 
l’Autorite nationale de Securite de l'identite des personnes auxquelles elle transmet ces pieces. 

Art. 12.- Commission consultative en matiere de protection des pieces classifies 

II est institue, sous l’autorite du Premier Ministre, Ministre d’Etat, une commission appelee a: 

- conseiller le Gouvemement en matiere de protection des pieces classifies, sous quelque forme 
que ce soit, et notamment des informations traitees ou transmises dans des systemes de 
communication d’ informations et d’autres systemes electroniques; 

- conseiller les administrations, services et etablissements publics dans l’application des mesures 
de securite afferentes; 

- assurer la liaison avec les instances correspondantes assumant les mernes taches dans les 
organisations intemationales, intergouvemementales ou supranationales; 

- suivre 1’evolution des techniques en la matiere ; 

- suivre 1’evolution des menaces en matiere de protection des pieces classifies. 

Les modalites de fonctionnement et la composition de la commission sont arretees par regiment 
grand-ducal. 
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Art. 13.- Atteintes a la securite des pieces classifiees 

En cas d’incident de securite ou de compromission d’une piece classifiee, l'officier de securite, 
l’Autorite nationale de Securite, ainsi que P autorite qui a procede a la classification de la piece 
doivent etre immediatement avertis. 

L'officier de securite doit egalement etre averti dans les meilleurs delais en cas d’incident ou de 
compromission. 

L'officier de securite procede a une enquete et informe des resultats y afferents l’Autorite 
nationale de Securite et la personne qui dirige l'administration, le service ou l'organisme au sein 
de laquelle il veille a l'observation des regies de securite. 

Chapitre 4 - Des habiiitations de securite 

Section lere - Dispositions generates 

Art. 14.- Personnes soumises a habilitation 

Pour assurer la protection des interets enumeres a Particle 3, toutes les personnes exerfant un 
emploi, une fonction ou occupant un grade qui component l’utilisation de pieces classifiees, y 
compris celles emises par des organisations intemationales dans le cadre des regies de securite les 
concemant, l’acces a des locaux, des batiments ou des sites ou sont creees, traitees ou conservees 
des pieces classifiees ou qui participent a l'execution d'un contrat classifie ou d'un marche public 
qui comporte Putilisation de pieces classifiees doivent etre titulaires d’une habilitation de securite. 

Par exception a l’alinea qui precede, sont exempts de l’obligation d’etre titulaire d’une 
habilitation de securite dans l’exercice de leurs fonctions: 

les membres du Gouvemement ; 

les membres de la commission de controle parlementaire visee a Particle 14 de la loi du 1 5 
juin 2004 portant organisation du Service de renseignement de l’Etat ; 

- les magistrats membres de la commission prevue a Particle 88-3 et 88-4 du Code 
d’ instruction criminelle ; 

les membres de P autorite de controle prevue a Particle 1 7 de la loi du 2 aout 2002 relative 
a la protection des personnes a l'egard du traitement des donnees a caractere personnel ; 
les elus de la Chambre des deputes, qui, en vertu de leurs fonctions, sont appeles a prendre 
connaissance de pieces classifiees ; 
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les elus representant du Luxembourg au sein du Parlement europeen qui, en vertu de leurs 
fonctions intemationales ou europeennes, sont appeles a prendre connaissance de pieces 
classifiees, sans prejudice des regies specifiques mises en place par ces organisations 
intemationales ou europeennes aupres desquelles ils exercent leurs fonctions. 

Art. 15.- Conditions d'octroi, de renouvellement et de retrait 

1 . Une habilitation de securite peut etre delivree ou renouvelee a: 

- une personne physique qui presente des garanties suffisantes quant a la discretion, la loyaute, la 
fiabilite et l'integrite; 

- une personne morale qui presente des garanties suffisantes, quant aux moyens materiels et 
techniques et aux methodes utilisees pour proteger les pieces classifiees et quant a la discretion, la 
loyaute et l'integrite des organes susceptibles d'avoir acces a ces pieces. 

L'habilitation de securite n'est delivree ou renouvelee qu'aux personnes qui ont fait Pobjet d’une 
enquete de securite. 

2. Une habilitation de securite peut etre retiree a une personne physique ou morale qui ne presente 
plus les garanties suffisantes definies au paragraphe 1 CT . Le retrait d’une habilitation de securite est 
soumis a la procedure d’ enquete de securite ulterieure. 

3. L’autorite adjudicatrice est tenue d’informer P Autorite nationale de Securite au prealable de la 
passation d’un contrat classifie, respectivement de tout marche public au sens de la loi du 25 juin 
2009 sur les marches publics, si ce marche conceme ou se base sur des pieces classifiees. 

Art. 16.- Niveau des habilitations de securite 

Les niveaux des habilitations de securite sont: 

- « TRES SECRET LUX»; 

- « SECRET LUX»; 

- « CONFIDENTIEL LUX» ; 

Le niveau de l’habilitation de securite est determine par le degre de classification des pieces 
auxquelles le titulaire doit acceder pour l'exercice de sa fonction ou de sa mission. La demande 
d’habilitation de securite veillera a apprecier correctement le niveau du besoin d’en connaitre en 
preferant le niveau inferieur. 

Art. 17.- Duree de validite de l'habilitation de securite 
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Sans prejudice d’un retrait d’une habilitation de securite en cours de validite au sens de Particle 
15 paragraphe 2, la duree de validite de Phabilitation de securite pour les personnes physiques ne 
depassera pas cinq ans pour les habilitations du niveau « TRES SECRET LUX » et dix ans pour 
les autres habilitations, a compter de la date de P emission de Phabilitation de securite. 

La duree de validite de Phabilitation de securite delivree dans le cadre d’un marche public ou 
d’un contrat classifie est limitee a la periode couvrant la duree d’execution de ce marche public 
ou contrat classifie sans que la duree maximale n’excede cinq ans. 

Le renouvellement de Phabilitation de securite de la meme duree telle que definie a l’alinea l er est 
subordonne a la realisation d’une nouvelle enquete de securite. 

Art. 18.- Instructions relatives a la protection des pieces classifiees 

Toute personne habilitee sera informee par l’officier de securite designe, au moment de la remise 
d’une copie du certificat de securite et par la suite, a intervalles reguliers, des regies en matiere de 
protection des pieces classifiees. 

Au moment de la remise du certificat de securite, la personne habilitee doit signer une declaration 
confirmant qu’elle a re?u ces instructions et preciser qu’elle s’engage a les respecter. 

A la date d’echeance definitive de Phabilitation de securite, a la date de la decision de retrait ou 
de refus de renouvellement de Phabilitation de securite ou a la date de cessation d’activites 
requerant l’acces a des pieces classifiees de la personne habilitee, cette demiere doit retoumer la 
copie du certificat de securite a l’officier de securite. 

Section 2 - Autorite nationale de Securite 


Art. 19.- Statut 

Les fonctions de l’Autorite nationale de Securite sont assumees par le Service de renseignement 
de l’Etat. 

Art. 20.- Missions 

Dans le cadre de ses missions, P Autorite nationale de Securite assume les activites suivantes: 

- veiller a la securite des pieces classifiees dans les entites civiles et militaires, 

- veiller a l’application des reglements de securite nationaux et intemationaux, 

- veiller a ce que les contractants et les sous-traitants immatricuies sur le territoire national 
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prennent toutes les mesures appropriees pour proteger les pieces classifiees dans le cadre de 
negotiations precontractuelles et tout au long de la duree d’execution des contrats classifies ; 

- homologuer les reseaux et les systemes de communication, d’information et de transmission 
proteges ainsi que les lieux destines au traitement et a la conservation des pieces classifiees ; 

- proceder a des inspections periodiques relatives a la securite des pieces classifiees et en informer 
la commission consultative prevue a P article 12 ; 

- assurer la liaison avec les autorites nationales de securite des autres pays, particulierement avec 
celles des pays faisant partie des organisations intemationales dont le Luxembourg est membre; 

- effectuer les enquetes de securite au titre de Particle 14 de la presente loi; 

- effectuer les enquetes de securite demandees par des organisations intemationales ou des 
services de securite etrangers en application de traites ou d’ accords intemationaux ; les enquetes 
de securite etant effectuees d’apres les modalites prevues par la presente loi. 

- veiller a la formation des officiers de securite. 

Section 3 - Enquetes de securite 


Art. 21.-Portee de l’enquete 

1. L’enquete de securite a pour but de determiner, en application des criteres d’ appreciation 
prevus a Particle 24bis, si la personne physique ou morale presente des garanties suffisantes quant 
a la discretion, la loyaute, la fiabilite et l'integrite pour avoir acces a des informations classifiees 
sans constituer un risque pour les interets mentionnes a Particle 3. 

Les criteres d’ appreciation des garanties exigees par la presente loi seront conformes a ceux 
definies dans le cadre des accords de securite avec les organisations intemationales auxquelles le 
Luxembourg est partie. 

2. L’enquete relative aux personnes morales peut notamment porter sur les administrateurs, 
gerants, preposes a l’administration ou a la gestion, Pactionnariat de la societe, les personnes qui 
mettent en oeuvre le contrat, l’etude ou la production classifiee ainsi que la personne appelee a 
assumer les fonctions d’officier de securite. 

3. L’envergure de l’enquete de securite varie en fonction du niveau de l’habilitation de securite 
requise. 
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L’ instruction du dossier d’habilitation remontera au moins cinq ans en arriere concemant des 
demandes d’habilitation du niveau « CONFIDENTIEL LUX » et « SECRET LUX » et dix ans 
concemant des demandes du niveau « TRES SECRET », ou couvrira les annees ecoulees depuis 
que le demandeur a atteint Page de dix-huit ans revolus, selon la periode la plus courte. 

4. Dans le cadre des enquetes de securite, P Autorite nationale de Securite peut recueillir des 
donnees relatives a l’etat civil, a la solvability, a la situation sociale et professionnelle tant actuelle 
que passee, a la fiabilite et a la reputation, et a la vulnerability a l’egard de pressions de la 
personne pour laquelle l’habilitation de securite est sollicitee. 

L’Autorite nationale de Securite peut egalement s’adresser par ecrit au chef de 1’ administration 
ou a l’organe directeur de Pentite privee dont releve la personne pour avoir des renseignements 
professionnels, qui repond par ecrit a cette demande. 

5. Les modalites concemant les enquetes de securite seront fixees par reglement grand-ducal. 

Art. 21bis.- Procedure de l’enquete 

1 . L'enquete de securite est effectuee par l'Autorite nationale de Securite suite a la demande ecrite 
du chef de l’administration, de l’etablissement public, de l’entreprise publique ou de l’organe 
directeur de l’entreprise privee dont releve la personne qui sera appelee a traiter les pieces 
classifies. Cette demande est transmise par l’officier de securite designe a l’Autorite nationale de 
securite. Une fois la demande introduite, l’interesse a acces a un questionnaire de securite 
electronique couvrant les donnees visees a Particle 21 alinea 4. Ce questionnaire est a remplir et 
a signer par l’interesse et a faire parvenir a l’Autorite nationale de securite. 

La personne ayant fait une demande en obtention d’une habitation est tenue de remplir 
integralement ce questionnaire, en donnant les informations sollicitees avec precision. Par sa 
signature, elle certifie que les donnees foumies sont exactes et veridiques. 

Toute personne soumise a une enquete de securite doit donner au prealable son consentement en 
vue de la realisation de l’enquete. 

La personne qui ne consent pas a faire l’objet d’une enquete de securite en ne remplissant pas ou 
en ne signant pas le questionnaire electronique d’obtention d’une habilitation de securite ou qui 
refuse de concourir a l’enquete de securite, se voit refuser la delivrance de l’habilitation de 
securite sollicitee. 

Si l’habilitation est requise pour l’acces a un emploi, une fonction ou un grade, le refus de 
concourir a l’enquete de securite par la personne concemee met automatiquement fin a la 
procedure de recrutement, d ’engagement, de nomination ou de promotion. 
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2. Une enquete de securite ulterieure est effectuee par l’Autorite nationale de Securite pour 
verifier des informations suggerant que le titulaire d’une habilitation n’offre plus les garanties 
visees a l’article 15 paragraphe 2. 

Le consentement vise au paragraphe l er n’est pas requis pour la realisation d’une enquete de 
securite ulterieure. L’enquete de securite ulterieure est effectuee par l’Autorite nationale de 
Securite suite a la demande ecrite du chef de 1 ’administration, de l’etablissement public, de 
l’entreprise publique ou de l’organe directeur de l’entreprise privee dont releve la personne, de 
l’officier de securite conceme ou sur propre initiative de l’Autorite nationale de Securite suite au 
signalement d’elements de vulnerabilites susceptibles de mettre en cause les garanties visees a 
l’article 15 paragraphe 2. 

L’execution de l’enquete de securite ulterieure est soumise aux memes modalites et criteres 
appliques a l’enquete de securite dans le cadre d’une demande initiale d’habilitation de securite ou 
une demande de renouvellement d’habilitation de securite au sens de l’article 15 paragraphe l er . 

3. Lorsque la personne pour laquelle l’habilitation de securite est requise, transite ou sejoume a 
l’etranger ou y a transite, sejoume ou reside, l'Autorite nationale de Securite peut sollicker la 
collaboration des autorites competentes des pays concemes. A 1’ inverse, la collaboration de 
l’Autorite nationale de Securite peut etre sollicitee par les autorites competentes etrangeres, 
lorsque la personne, pour laquelle l’habilitation de securite est requise en vertu de la loi etrangere, 
transite ou sejoume au Luxembourg ou y a transite, sejoume ou reside. 

Lorsque l’Autorite nationale de Securite n’obtient pas d’ informations permettant une appreciation 
de l’existence des garanties necessaires quant a la discretion, la loyaute, la fiabilite et l’integrite de 
la personne, elle peut proposer le refus de delivrance ou le retrait de l’habilitation de securite 
nationale. 

4. Si l’Autorite nationale de Securite le juge necessaire a l’analyse du dossier, l’enqueteur 
demande a l’interesse de se presenter a un entretien. 


Art. 22.- Acces aux banques de donnees par l'Autorite nationale de Securite 

1. Dans le cadre des enquetes de securite ou des enquetes de securite ulterieures, l’Autorite 
nationale de Securite a acces direct, par un systeme informatique, aux traitements des donnees a 
caractere personnel suivants : 

a) le registre national des personnes physiques cree par la loi modifiee du 19 juin 2013 
relative a 1’ identification des personnes physiques; 

b) le repertoire general des personnes morales cree par la loi modifiee du 30 mars 1979 
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organisant 1’ identification numerique des personnes physiques et morales; 

c) le fichier relatif aux affiliations des salaries, des independants et des employeurs gere 
par le Centre commun de la securite sociale sur base de Particle 321 du Codes des 
assurances sociales, a l’exclusion de toutes les donnees relatives a la sante ; 

d) le fichier des etrangers exploite pour le compte du service des etrangers du ministre 
ayant 1’ Immigration dans ses attributions ; 

e) le fichier des demandeurs de visa exploite pour le compte du ministre ayant les Classes 
moyennes dans ses attributions ; 

f) le fichier des autorisations d’etablissement exploite pour le compte du ministre ayant les 
Classes moyennes dans ses attributions ; 

g) le fichier des armes prohibees du ministre ayant la Justice dans ses attributions ; 

h) la partie « recherche » de la banque de donnees nominatives de police generale. 

Lorsque la partie « recherche » de la banque de donnees nominatives de police generale indique 
l’existence d’une inscription, P Autorite nationale de Securite peut s’adresser par ecrit au 
procureur general d’Etat pour obtenir la communication des donnees inscrites a la partie « 
documentaire » de la banque de donnees nominatives de police generale. Le procureur general 
d’Etat ou le procureur d’Etat delegue a cette fin par le procureur general d’Etat communique a 
l’ANS tous les renseignements relatifs a la nature des faits faisant l’objet du proces-verbal ou du 
rapport vise a la demande de l’ANS et les suites judiciaires qui lui ont ete reservees, par rapport a 
la personne concemee pour la periode remontant cinq ans en arriere concemant les demandes 
d’habilitation de securite du niveau « CONFIDENTIEL LUX » et « SECRET LUX » et pour la 
periode remontant dix ans en arriere concemant les demandes d’habilitation de securite du 
niveau « TRES SECRET LUX », ou les annees ecoulees depuis que le demandeur a atteint Page 
de dix-huit ans revolus, selon la periode la plus courte, pour autant que ces renseignements soient 
necessaires pour Pappreciation des garanties necessaires quant a la discretion, la loyaute, la 
fiabilite et l’integrite de la personne. 

Si le procureur general d’Etat ou le procureur d’Etat delegue a cette fin estime que les 
renseignements inscrits a la partie « documentaire » de la banque de donnees nominatives de 
police generale ne sont pas de nature a mettre en cause ces garanties, il en fera part a l’Autorite 
nationale de Securite sans devoir ni communiquer lesdits renseignements ni motiver sa reponse. 
Dans ce cas, il ne pourra pas y avoir de refus ou de retrait de l’habilitation de securite, a moins 
que d’autres elements apparus pendant l’enquete ne le justifient. 

2. L’acces vise au paragraphe l er ci-dessus est soumis a la surveillance de P autorite de controle 
visee a Particle 17 paragraphe 2 de la loi modifiee du 2 aout 2002 relative a la protection des 
personnes a l’egard du traitement des donnees a caractere personnel. En vue de la surveillance 
exercee par cette autorite de controle, P Autorite nationale de Securite met en oeuvre les moyens 
techniques permettant de garantir le caractere retraqable de l’acces. 
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A cette fin, le systeme informatique par lequel l’acces direct est opere doit etre amenage de sorte 
que : 

a) le membre de PAutorite nationale de Securite ne puisse consulter les traitements de 
donnees a caractere personnel vises au paragraphe l er ci-dessus que pour un motif precis 
en indiquant son identifiant numerique personnel, et 

b) les informations consultees, la date et Pheure de la consultation puissent etre retracees. 

3. Les donnees collectees par PAutorite nationale de Securite ne peuvent servir qu’a la 
realisation des missions determinees a Particle 20 et les consultations se font dans le respect du 
principe de proportionnalite et de necessite. 

Art. 23.- Traitement des donnees recueillies 

(1) Le traitement, par PAutorite nationale de Securite, des informations collectees dans le cadre 
de ses missions est mis en oeuvre par voie de reglement grand-ducal tel que prevu a Particle 17 de 
la loi du 2 aout 2002 relative a la protection des personnes a Pegard du traitement des donnees a 
caractere personnel. 

(2) Les donnees recueillies par PAutorite nationale de Securite ne peuvent servir qu’a la 
realisation des missions determinees a Particle 20. 

Les donnees de Penquete ne doivent pas etre incorporees dans le dossier personnel de l’agent qui 
a fait l'objet d'une enquete de securite. 

(3) Les donnees relatives a Penquete de securite sont detruites ou effacees conformement aux 
dispositions de la loi modifiee du 2 aout 2002 relative a la protection des personnes a Pegard du 
traitement des donnees a caractere personnel. 

Apres Peffacement des donnees a caractere personnel et dans un but de retra^age et de protection 
des preuves dans Pinteret de Particle 13 de la presente loi, une fiche succincte sera conservee 
pendant un delai de cinq ans. Celle-ci contient les informations suivantes : 

a) le(s) nom(s), prenom(s), date et lieu de naissance, nationalite(s) du demandeur 
d’habilitation ; 

b) la duree et la nature de l’habilitation de securite ; 

c) les informations quant a un renouvellement, retrait ou refiis d’habilitation de securite; 

d) la declaration de responsabilite signee par le demandeur d’habilitation au sens de Particle 
18; 
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e) la decision finale du Premier Ministre visee a Particle 29 ; 


f) le cas echeant la decision de justice definitive en cas de recours en annulation exerce par 
le demandeur. 

Art. 24.- Confidentialite des donnees recueillies 

L'Autorite nationale de Securite prend les mesures internes necessaires afin de garantir le 
caractere confidentiel des faits, actes ou renseignements dont elle a pris connaissance dans le 
cadre des enquetes de securite. 

Art. 24bis.- Criteres d ’appreciation 

Afin de verifier les garanties prevues a Particle 21, P Autorite nationale de Securite prend en 
consideration les elements suivants: 

a) les donnees relatives a Petat civil, a la nationality, a Padresse, a la date et au lieu de 
naissance de Pinteresse ; 

b) les elements figurant aux banques de donnees visees a Particle 22 de la presente loi; 

c) Pinsolvabilite de Pinteresse; 

d) Pappartenance de Pinteresse a un groupement consider^ comme terroriste ou extremiste ; 

e) la relation de Pint6ress6 avec des personnes suspectees d’agir au nom de ou d’obeir aux 
ordres d’un service secret etranger et qui peuvent menacer la securite nationale; 

f) les elements relatifs au parcours scolaire du demandeur; 

g) les elements relatifs a la situation professionnelle actuelle et anterieure de Pinteresse; 

h) les services de Pinteresse dans les forces armees, dont notamment Pexistence de 
procedures disciplinaires, des evaluations negatives de Pinteresse par ses superieurs 
hierarchiques et la verification des conditions dans lesquelles il/elle a ete libere(e); 

i) les problemes d’adjouvance pouvant alterer le discemement de Pinteresse; 

j) les voyages et les deplacements frequents de Pinteresse dans des pays pour lesquels il 
existe un risque de securite en relation directe avec les garanties prevues a Particle 21 ; 

k) la mise en accusation dans des affaires judiciaires, y compris des affaires de mceurs; 

l) Pexistence d'une maladie mentale ou toute autre maladie pouvant alterer le discemement ; 

m) Pexistence d’un ou de plusieurs antecedents judiciaires, policiers ou disciplinaires de 
Pinteresse ; 

n) Pexistence d’un ou de plusieurs incidents de securite (en cas d’une demande de 
renouvellement ou de retrait de l’habilitation de securite) ; 

o) le fait de faire des fausses declarations en remplissant le questionnaire de securite ou au 
cours d'un entretien avec les enqueteurs de P Autorite nationale de Securite. 
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Section 4 - Procedure d’octroi, de refus ou de retrait de l’habilitation de securite et voies de 
recours 

Art. 25.- Decision d'octroi, de refus ou de retrait de l'habilitation de securite 

(1) Sur la base des resultats de l’enquete de securite ou de l’enquete de securite ulterieure, le 
Premier Ministre, Ministre d’Etat, decide de l’octroi, du refus ou du retrait d’une habilitation de 
securite. La decision motivee du Premier Ministre est notifiee au requerant par l'officier de 
securite. 

Dans les cas ou l’enquete de securite de 1’ Autorite nationale de Securite ne permet pas de degager 
des informations tangibles permettant de determiner l’existence de garanties suffisantes visees aux 
articles 15 et 21, le Premier Ministre peut refuser la delivrance ou proceder au retraitde 
l’habilitation de securite. 

(2) Toute decision de refus ou de retrait d’une habilitation de securite est prise suite a un avis 
motive d’une commission composee de trois fonctionnaires designes respectivement par le 
Premier Ministre, le Ministre des Affaires etrangeres et le Ministre de la Justice. 

La commission designera en son sein, pour une duree de trois ans, son President qui representera 
la commission. Le secretaire de la commission est nomme par le Premier Ministre, Ministre 
d’Etat. 

Les membres ainsi que le secretaire de la commission doivent etre titulaires d'une habilitation de 
securite du niveau « TRES SECRET LUX ». Ils sont lies par le secret professionnel defini a 
1'article 16 de la loi du 15 juin 2004 portant organisation du Service de renseignement de l’Etat. 

La commission se fait remettre par l’Autorite nationale de Securite le rapport d’enquete. 

Si elle l'estime utile, la commission se fait communiquer par l'Autorite nationale de Securite le 
dossier d'enquete dans son integralite. 

La commission peut aussi requerir la communication de toute information complementaire qu'elle 
juge utile. 

A cette fin, la commission peut entendre un membre de l'Autorite nationale de Securite. 

La personne qui a fait l’objet de l’enquete de securite pourra etre entendue par la commission et y 
presenter ses observations. 
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(3) La personne qui s'est vu refuser ou retirer lliabilitation de securite peut, sur demande ecrite, a 
adresser a la commission institute par le present article, solliciter du Premier Ministre, Ministre 
d’Etat l'acces au dossier sur lequel est fondee sa decision. 

Le requerant pourra, a cette fin, consulter toutes les pieces du dossier a l’exception des pieces 
revelant ou susceptibles de reveler les sources d’information au sens de Particle 5 de la loi du 15 
juin 2004 portant organisation du Service de renseignement de PEtat. Le contenu essentiel de ces 
pieces lui est cependant communique par ecrit. 

L’avis emis par la commission a Pintention du Premier Ministre, Ministre d’Etat n’est pas 
communique au requerant. 

Art. 26.- Recours juridictionnel 

La decision de refiis ou de retrait du Premier Ministre, Ministre d’Etat peut faire l’objet d’un 
recours en annulation devant les juridictions administratives institutes par la loi du 7 novembre 
1996 portant organisation des juridictions de Pordre administratif. 

Chapitre 5 - Dispositions penales 

Art. 27.- Sera puni d’un emprisonnement de un mois a un an et d’une amende de 251 euros a 
125.000 euros toute personne qui, sciemment et en meconnaissance des regies de securite etablies 
par le chapitre 3 de la presente loi aura cause, directement ou indirectement, la compromission 
d’une ou de plusieurs pieces classifies. 

Si le fait a ete commis, soit dans Pintention de nuire aux interets proteges, soit pour se procurer un 
avantage illicite, il sera puni d’un emprisonnement de six mois a cinq ans et d’une amende de 500 
a 250.000 euros. 


67 



Annexe a la loi relative a la classification de pieces et aux habitations de securite 

Tableau de correspondance entre les degres de classification en application de conventions 
et traites internationaux qui lient le Luxembourg et les degres de classification 
luxembourgeois 


Luxembourg 

TRES SECRET 

SECRETLUX 

CONFIDENTIEL 

RESTREINT 


LUX 


LUX 

LUX 

Organisation 

COSMIC 

OTAN SECRET 

OTAN 

OTAN 

du Traite de 

TRES SECRET 


CONFIDENTIEL 

DIFFUSION 

VAtlantique 




RESTREINTE 

Nord 





Eurocontrol 


EUROCONTROL 

EUROCONTROL 

EUROCONTROL 



SECRET 

CONFIDENTIEL 

DIFFUSION 





RESTREINTE 

Euratom 

EURA TRES 

EURA SECRET 

EURA 

EURA 


SECRET 


CONFIDENTIEL 

DIFFUSION 





RESTREINTE 

Union 

TRES SECRET 

SECRET UE/EU 

CONFIDENTIEL 

RESTREINT 

Europeenne 

UE/EU TOP 

SECRET 

UE/EU 

UE/EU 


SECRET 


CONFIDENTIAL 

RESTRICTED 

Agence 

TRES SECRET 

SECRETESA 

CONFIDENTIEL 

DIFFUSION 

spatiale 

ESA 


ESA 

RESTREINTE 

europeenne 




ESA 

Eurocorps 

EUROCOR 

EUROCOR 

EUROCOR 

EUROCOR 


TRES SECRET 

SECRET 

CONFIDENTIEL 

DIFFUSION 





RESTREINTE 
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FICHE FINANCIERE 


Le present projet de loi n’a pas d’ incidence financiere. 



LE COUVERNEMENT 
DU GRAND-DUCHE DE LUXEMBOURG 



/ ' 

FICHE DEVALUATION D'IMPACT 

MESURES LEGISLATIVES, REGLEMENTAIRES ET AUTRES 

V J 


Coordonnees du projet 


Intitule du projet : 

Projet de loi portant modification 


1. de la loi du 15 juin 2004 relative a la classification des pieces et aux 


habilitations de securite 


2. du Code penal 


Ministere initiateur : 


Auteur(s) : 


Telephone : 


Ministere d'Etat 


Anouk Schroeder 


247-82210 


Courriel : 

Objectif(s) du projet : 


Autre(s) Ministere(s) / 
Organisme(s) / Commune(s) 
implique(e)(s) 


ans@me.etat.lu 


Adapter la loi de 2004: preciser certains aspects de la protection des pieces, fixer 
en detail les responsabilites de tous les acteurs intervenants et determiner avec 
precision la procedure et le deroulement d'une enquete de securite 
Abolir certaines dispositions desuetes du Code penal 


Service de Renseignement 


Date : 


17/02/2016 


Version 23.03.2012 
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LE GOUVERNEMENT 
DU GRAND-DUCHE DE LUXEMBOURG 




Mieux legiferer 


Partie(s) prenante(s) (organismes divers, citoyens,...) consultee(s) : 
Si oui, laquelle / lesquelles : 


Q Oui £<] Non 


Remarques / Observations : 


Destinataires du projet : 


- Entreprises / Professions liberales : 


Oui 

□ 

Non 

- Citoyens : 


Oui 

□ 

Non 

- Administrations : 

El 

Oui 

□ 

Non 

Le principe « Think small first » est-il respecte ? 

□ 

Oui 

□ 

Non 


taille de I'entreprise et/ou son secteur d'activite ?) 
Remarques / Observations 


N.a. 1 


1 N.a. : non applicable. 


4 Le projet est-il lisible et comprehensible pour le destinataire ? IE] Oui D Non 

Existe-t-il un texte coordonne ou un guide pratique, mis a jour et □ Oui £3 Non 

publie d'une fagon reguliere ? 

Remarques / Observations : 


Le projet a-t-il saisi I'opportunite pour supprimer ou simplifier des £3 Oui □ Non 
regimes d'autorisation et de declaration existants, ou pour ameliorer 
la qualite des procedures ? 

Remarques / Observations : 


Version 23.03.2012 
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LE GOUVERNEMENT 

DU GRAND DUCHE DE LUXEMBOURG 



'A 

Le projet contient-il une charge administrative 2 pour le(s) □ Oui £3 Non 

destinataire(s) ? (un cout impose pour satisfaire a une obligation 
d'information emanant du projet ?) 

Si oui, quel est le cout administrate 3 
approximate total ? 

(nombre de destinataires x 
cout administrate par destinataire) 


2 II s'agit d'obligations et de formalites administratives imposees aux entreprises et aux citoyens, liees a I’execution, I'application ou la mise en 
oeuvre d'une loi, d'un r^glement grand-ducal, d'une application administrative, d'un rdglement ministeriel, d'une circulaire, d'une directive, d'un 
reglement UE ou d'un accord international prevoyant un droit, une interdiction ou une obligation. 

3 Cout auquel un destinataire est confronts lorsqu'il repond a une obligation d’information inscrite dans une loi ou un texte duplication de celle- 
ci (exemple : taxe, cout de salaire, perte de temps ou de conge, cout de deplacement physique, achat de materiel, etc.). 

7 a) Le projet prend-il recours a un echange de donnees inter- £3 Oui □ Non □ N.a. 

administratif (national ou international) plutot que de demander 
I'information au destinataire ? 

Si oui, de quelle(s) 
donnee(s) et/ou 
administration(s) 
s'agit-il ? 


b) Le projet en question contient-il des dispositions specifiques □ Oui £3 Non □ N.a. 
concernant la protection des personnes a regard du traitement 
des donnees a caractere personnel 4 ? 

Si oui, de quelle(s) 
donnee(s) et/ou 
administration(s) 
s'agit-il ? 


Donnees necessaires afin de pouvoir proceder a une enquete de securite telle 
que prevue par le legislates 


4 Loi modifiee du 2 aout 2002 relative a la protection des personnes a regard du traitement des donnees a caractere personnel (www.cnpd.lu) 
„ Le projet prevoit-il : 

O 
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- une autorisation tacite en cas de non reponse de I'administration ? 

n 

Oui 


Non 

□ 

N.a. 

- des delais de reponse a respecter par I'administration ? 

□ 

Oui 

K) 

Non 

□ 

N.a. 

- le principe que I'administration ne pourra demander des 

□ 

Oui 


Non 

□ 

N.a. 

informations supplementaires qu'une seule fois ? 







Y a-t-il une possibility de regroupement de formalites et/ou de 

□ 

Oui 

□ 

Non 

Kl 

N.a. 


procedures (p.ex. prevues le cas echeant par un autre texte) ? 
Si oui, laquelle : 


En cas de transposition de directives communautaires, 
le principe « la directive, rien que la directive » est-il respecte ? 


□ Oui □ Non 


N.a. 
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12 


13 


14 


Sinon, pourquoi ? 


Le projet contribue-t-il en general a une : 

a) simplification administrative, et/ou a une 

b) amelioration de la qualite reglementaire ? 
Remarques / Observations : 


(X| Non 
£<] Non 



Des heures d'ouverture de guichet, favorables et adaptees 
aux besoins du/des destinataire(s), seront-elles introduites ? 

Y a-t-il une necessity d'adapter un systeme informatique 
aupres de I’Etat (e-Government ou application back-office) 

Si oui, quel est le delai 
pour disposer du nouveau 
systeme ? 


□ Oui □ Non 


□ Oui X Non 


N.a. 


Y a-t-il un besoin en formation du personnel de I’administration 
cone ernee ? 


Si oui, lequel ? 


□ Oui 


Non □ N.a. 


Remarques / Observations : 


Version 23.03.2012 


4/5 




LE GOUVERNEMENT 
DU GRAND-DUCHE DE LUXEMBOURG 


A 


Egalite des chances 


15 


Le projet est-il : 

principalement centre sur I'egalite des femmes et des hommes ? □ Oui 

positif en matiere d'egalite des femmes et des hommes ? □ Oui 

Si oui, expliquez 
de quelle maniere : 


Non 
[X] Non 



neutre en matiere d'egalite des femmes et des hommes ? 


] Non 



negatif en matiere d'egalite des femmes et des hommes ? 

Si oui, expliquez 
de quelle maniere : 


□ Oui £3 Non 


16 Y a-t-il un impact financier different sur les femmes et les hommes ? □ Oui □ Non |X| N a. 


Si oui, expliquez 
de quelle maniere : 


Directive « services 


17 


Le projet introduit-il une exigence relative a la liberte d'etablissement tZ! Oui Non □ N a. 

soumise a evaluation 6 ? 

Si oui, veuillez annexer le formulaire A, disponible au site Internet du 
Ministere de I'Economie et du Commerce exterieur : 

www.eco. public. lu/attributions/da2/d consommation/d march int rieur/Services/index.html 


5 Article 15 paragraphe 2 de la directive « services » (cf. Note explicative, p.10-11) 
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□ Oui £3 Non □ N.a. 


Le projet introduit-il une exigence relative a la libre prestation de 
services transfrontaliers 6 ? 

Si oui, veuillez annexer le formulaire B, disponible au site Internet du 
Ministere de I'Economie et du Commerce exterieur : 

www.eco. public. lu/attributions/da2/d consommation/d march int rieur/Services/index.html 


6 Article 16, paragraphe 1, troisieme alinea et paragraphe 3, premiere phrase de la directive « services » (cf. Note explicative, p.10-11) 
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